









”Onko joku nyt oikeasti yllättynyt tästä?” 













Pro gradu -tutkielma 
Kaisa Tarvainen  
Mediakasvatus  
Kasvatustieteiden tiedekunta  
Lapin yliopisto  
Syksy 2014 
  
Työn nimi: ”Onko joku nyt oikeasti yllättynyt tästä?” Verkkovalvonnan diskurssit 
suomalaisessa julkisessa keskustelussa 
Tekijä: Kaisa Tarvainen  
Koulutusohjelma/oppiaine: Mediakasvatus 
Työn laji: Pro gradu –työ X Laudaturtyö__ Lisensiaatintyö__ 
Sivumäärä: 124 + liite 
Vuosi: Syksy 2014 
Tiivistelmä: 
Tutkielmassa tarkastellaan verkkovalvontaan liittyvää julkista keskustelua Suomessa. 
Analyysin kohteena on Helsingin Sanomissa käyty keskustelu, jossa käsitellään yhtä 
2000-luvun merkittävimmistä tietovuodoista, niin kutsuttua NSA:n urkintakohua. 
Tutkimustehtävänä on selvittää mihin diskursseihin nojaten Yhdysvaltojen harjoittamaa 
maailmanlaajuista verkkovalvontaa merkityksellistetään Suomessa. Lisäksi selvitetään 
normalisoidaanko verkkovalvontaa julkisessa keskustelussa ja jos normalisoidaan, niin 
minkälaisten puhetapojen kautta normalisointi tapahtuu.  
Tutkielman teoreettinen viitekehys nojaa kulttuurisesti ja yhteiskunnallisesti 
painottuneeseen valvonnan tutkimukseen. Lähtökohtana on tuoda esiin uusia näkökulmia 
ja käsitteitä verkkovalvonnan käsittelyyn kriittisen mediakasvatuksen kentällä, jossa 
verkkovalvontaa on tähän mennessä käsitelty vain vähän. Metodologinen viitekehys 
nojaa sosiaaliseen konstruktionismiin ja diskurssianalyysiin. Kielenkäytön ymmärretään 
tuottavan sosiaalista todellisuutta. Kiinnostuksen kohteena on aineistossa esiintyvien 
merkitysten kirjo sekä kielenkäytössä tuotetut valtasuhteet.  Tutkielman aineisto koostuu 
20 artikkelista ja 881 kommentista. Artikkelit ja kommentit on julkaistu Helsingin 
Sanomien verkkopalvelu HS.fi:ssä kesä-heinäkuussa 2013. 
Tutkielmassa selviää, että suomalaisessa julkisessa keskustelussa verkkovalvontaa 
merkityksellistettäessä nojataan voimakkaimmin neljään diskurssiin: avoimen 
yhteiskunnan diskurssiin, valvontayhteiskuntadiskurssiin, suurvaltapoliittiseen 
diskurssiin ja kulttuurisen omaksumisen diskurssiin. Verkkovalvontaa normalisoidaan 
erityisesti kulttuurisen omaksumisen diskurssissa, jossa verkkovalvontaan suhtaudutaan 
myönteisesti tai välinpitämättömästi. Tutkielmassa selviää myös, että verkkovalvontaa 
voidaan normalisoida myös puhetavoissa, joissa verkkovalvontaa kritisoidaan. Näissä 
puhetavoissa verkkovalvontaa normalisoidaan korostamalla yksilön vastuuta 
verkkovalvonnan vastustamisessa.  
 
Avainsanat: kriittinen mediakasvatus, valvonnan tutkimus, verkkovalvonta, julkinen 
keskustelu, diskurssianalyysi 
Muita tietoja: 
Suostun tutkielman luovuttamiseen kirjastossa käytettäväksi X 
Suostun tutkielman luovuttamiseen Lapin maakuntakirjastossa käytettäväksi _ 




JOHDANTO ...................................................................................................................... 5 
1 VERKKOVALVONTA ............................................................................................ 8 
1.1 Yhteiskunnallinen ja kulttuurinen valvonnan tutkimus ..................................... 8 
1.2 Valvontayhteiskunta ........................................................................................ 12 
1.3 Foucault’n perintö: Panoptikonista synoptikoniin ........................................... 17 
1.4 Verkostomainen valvonta ................................................................................ 20 
1.5 Verkkovalvonnan normalisointi ...................................................................... 23 
2 METODOLOGINEN VIITEKEHYS ..................................................................... 31 
2.1 Lähtökohtana sosiaalinen konstruktionismi .................................................... 31 
2.2 Diskurssit ......................................................................................................... 34 
2.3 Merkityksellistäminen ..................................................................................... 37 
3 TUTKIMUKSEN TOTEUTUS ............................................................................... 41 
3.1 Tutkimuskysymykset ....................................................................................... 41 
3.2 Analyysin kontekstina NSA:n urkintakohu ..................................................... 41 
3.3 Aineiston esittely ............................................................................................. 44 
3.4 Diskurssianalyysi tutkimusmetodina ............................................................... 49 
4 VERKKOVALVONNAN DISKURSSIT ............................................................... 56 
4.1 Avoimen yhteiskunnan diskurssi ..................................................................... 56 
4.1.1 Yksityisyyspuhe ......................................................................................... 57 
4.1.2 Tietovuotajan mytologisointi ...................................................................... 62 
4.1.3 Yksilön vastuu ............................................................................................ 66 
4.2 Valvontayhteiskuntadiskurssi .......................................................................... 70 
4.2.1 Hierarkkinen valvonta ................................................................................ 70 
4.2.2 Uhkaava teknologia .................................................................................... 75 
  
4.3 Suurvaltapoliittinen diskurssi .......................................................................... 78 
4.3.1 Vastakkainasettelun aika ............................................................................ 78 
4.3.2 Kriittinen ja myönteinen suomalaisuuspuhe............................................... 83 
4.4 Kulttuurisen omaksumisen diskurssi ............................................................... 86 
4.4.1 Verkkovalvonta osana modernia ................................................................ 86 
4.4.2 Turvallisuuspuhe ........................................................................................ 88 
4.4.3 ”Ei mitään salattavaa” ................................................................................ 93 
5 JOHTOPÄÄTÖKSET ............................................................................................. 97 
6 TUTKIMUKSEN ARVIOINTI ............................................................................. 102 
LÄHTEET ..................................................................................................................... 107 







Verkkovalvonta on keskeinen osa elämää moderneissa yhteiskunnissa. Ihmisiä koskevaa 
informaatiota kerätään, tallennetaan, siirretään ja seulotaan jatkuvasti. (mm. Lyon 2013; 
2001, 142; Webster 2006, 208−209.) David Lyon määrittelee modernin valvonnan 
sellaiseksi henkilökohtaisten tietojen keräämiseksi ja prosessoinniksi, jonka tavoitteena 
on jollain tavalla vaikuttaa yksilöön tai ryhmiin, joita kerätty tieto koskee (Lyon 2001, 2). 
Verkkovalvonnalla on kaksi puolta. Samalla kun tieto- ja viestintäteknologia on tehnyt 
yhteiskunnallisesta elämästä aiempaa organisoidumpaa ja helpompaa, on se myös 
lisännyt keinoja luokitella ihmisiä, ohjata heidän valintojaan sekä lisätä sosiaalista ja 
taloudellista eriarvoisuutta. (Lyon 2001, 3−4; Hier & Greenberg 2009.) Huoli 
verkkovalvonnasta näkyy myös valvontaa koskevassa poliittisessa ja akateemisessa 
keskustelussa, joka on lisääntynyt koko 2000-luvun ajan (Lyon, Haggerty & Ball 2012, 
1; Best 2010, 5; McGrath 2012, 83; Webster 2006, 68–70; Weller 2012, 57).  
Tässä pro gradu -tutkielmassa tavoitteenani on laajentaa ymmärrystä siitä, minkälaisia 
merkityksiä verkkovalvontaan liitetään suomalaisessa julkisessa keskustelussa. Viittaan 
verkkovalvonnalla ensisijaisesti internetissä tapahtuvaan valvontaan. Tutkimuksen 
kohteena ovat ne diskurssit eli puhetavat, joiden kautta verkkovalvontaa 
merkityksellistetään. Sosiaaliseen konstruktionismiin nojaten ymmärrän julkisen 
keskustelun toimintana, joka tuottaa ja ylläpitää verkkovalvontaan liittyviä merkityksiä 
tietyistä kulttuurisista ja yhteiskunnallisista lähtökohdista käsin (Alasuutari 2001, 72; 
Fairclough 2002; Lehtonen 1996, 31–34). Medialla ja populaarikulttuurilla on ollut 
merkittävä vaikutus siihen, miten valvonta ymmärretään niin tavallisten ihmisten kuin 
akateemisten tutkijoidenkin parissa. Moni tutkija on myös kiinnittänyt huomiota suhteen 
vastavuoroisuuteen: Se, miten valvonnasta puhutaan, osaltaan muokkaa myös sitä, 
minkälaista valvonta on. (Kammerer 2012, 105; Mathiesen 1997.) 
Verkkovalvontaan liittyvien merkitysten tarkastelun lisäksi tavoitteenani on selvittää 




verkkovalvonnasta kielenkäytön avulla normaalia ulottuvuutta ihmisten jokapäiväisessä 
elämässä. Yhtenä innoittajana normalisoinnin tutkimiselle on kiinnostus valvontaan 
kytkeytyvää valtaa, ja toisaalta tämän vallan vastustamisen mahdollisuuksia kohtaan. 
Kiinnostavan lähtökohdan tarjoaa myös monissa kansainvälisissä tutkimuksissa tehty 
havainto, jonka mukaan ihmiset suhtautuvat verkkovalvontaan tänä päivänä varsin 
huolettomasti, vaikka alati laajenevan verkkovalvonnan kriittinen käsittely poliittisessa 
ja akateemisessa keskustelussa sekä mediassa on lisääntynyt. (Best 2010, 7; Viseu, 
Clement & Aspinall 2004, 94.) Tavoitteenani on selvittää, onko ilmiö havaittavissa myös 
suomalaisessa kontekstissa. 
Tutkielman aineistona on Helsingin Sanomissa käyty julkinen keskustelu, joka sai 
alkunsa yhdestä vuoden 2013 puhutuimmista poliittisista tapahtumista, niin kutsutusta 
NSA:n urkintakohusta. Tapaus nousi julkisuuteen kesäkuun 2013 alussa, kun mediassa 
julkaistiin Yhdysvaltojen kansallisen turvallisuusviraston NSA:n (National Security 
Agency) palveluksessa työskennelleen Edward Snowdenin vuotamia salaisia asiakirjoja 
NSA:n harjoittamasta verkkovalvonnasta. Asiakirjat paljastivat Yhdysvaltojen ja Iso-
Britannian käyttävän maailmanlaajuisia vakoiluohjelmia tarkkaillakseen paitsi 
liittolaistensa, myös tavallisten kansalaisten puhelin- ja internetliikennettä osana 
terrorismin vastaista sotaa. Snowdenin tietovuoto, jota sanomalehti The Guardian nimitti 
”yhdeksi Yhdysvaltojen poliittisen historian merkittävimmistä” (Greenwald, MacAskill 
& Poitras 10.6.2013), kirvoitti runsaasti keskustelua myös Suomessa. Vakoiluohjelmassa 
oli mukana lukuisia suomalaisten suosimia internetpalveluntarjoajia, kuten 
hakukoneyhtiö Google, ohjelmistoyritys Microsoft ja yhteisöpalvelu Facebook. Tässä 
tutkielmassa analyysin kohteena on 20 Helsingin Sanomien verkkopalvelu HS.fi:ssä 
julkaistua artikkelia ja niiden synnyttämä verkkokeskustelu ajanjaksolta, jolloin 
urkintakohuun liittyvä uutisointi ja keskustelu olivat vilkkaimmillaan. 
Kriittisen mediakasvatuksen näkökulmasta verkkovalvonta tarjoaa hedelmällisen 
maaperän monenlaiselle tutkimukselle. Toistaiseksi aihetta on mediakasvatuksen kentällä 
kuitenkin käsitelty varsin vähän. Toisinaan verkkovalvonta nähdään osana kasvattajan 
tehtäviä, jolloin päämääränä on toimia esimerkiksi lapsen tai nuoren internetin käytön 
valvojana. Pääsääntöisesti verkkovalvonta liitetään kuitenkin aggressiivisiin 




esimerkiksi tietoturvaan, henkilökohtaisten tietojen käsittelyyn ja digitaaliseen 
jalanjälkeen liittyvät kysymykset ja käytännön mediataidot (mm. Matikainen 2008, 124).  
Kriittisen ja turvallisen verkonkäytön edistäminen kaikenikäisten parissa on tärkeää, 
mutta sen lisäksi tulisi kiinnittää nykyistä enemmän huomiota myös niin kutsutun 
normaalin tietojen keräämisen laajempiin kulttuurisiin ja yhteiskunnallisiin merkityksiin. 
Palvelujen sähköistyminen, sosiaalinen media, mobiilisovellukset ja erilaiset 
verkkoympäristöt muodostavat jatkuvasti uusia valvonnan tiloja niin julkisissa 
instituutioissa, yksityisissä palveluissa kuin niiden välilläkin (mm. Andrejevic 2012, 92; 
Dawson 2006; Lyon 2007). Valvontaa ja yksityisyyttä tutkineen James B. Rulen (2012, 
71) mukaan moni kansalainen uskoo jonkinlaisen ”ruohonjuuritason kapinan” 
syttymiseen siinä vaiheessa, kun valvonta on viety äärirajoille. Kuitenkin viime 
vuosikymmenet ovat osoittaneet ihmisten olevan hyvin joustavia erilaisten instituutioiden 
ja yritysten tarpeille. Se, mikä aiempina vuosikymmeninä on saattanut olla loukkaus 
yksityisyyttä tai muita oikeuksia kohtaan, on tänä päivänä luonnollinen osa teknologian 
kehitystä − yksi modernin teknologian seuraus. (Rule 2012, 70–71; McGrath 2012, 83.) 
Mitä näkyvämmäksi ja ymmärrettävämmäksi verkkovalvonta tehdään, sitä paremmat 
voivat olla edellytykset arvioida ja haastaa niitä poliittisia ja kulttuurisia käytäntöjä sekä 
lainsäädäntöä, joiden pohjalta verkkovalvontaa tänä päivänä yhteiskunnassa harjoitetaan.  
Tutkielma koostuu kuudesta luvusta. Luvussa yksi esittelen valvontaa tutkimuskohteena 
sekä käyn läpi keskeistä valvontaan ja sen normalisoitumiseen liittyvää teoreettista 
keskustelua. Tavoitteenani ei ole käydä systemaattisesti läpi kaikkia valvonnan 
teoreettisia malleja, vaan luoda katsaus keskeisimpiin käsitteisiin, joiden avulla valvontaa 
ajankohtaisessa akateemisessa keskustelussa tehdään ymmärrettäväksi. Luvussa kaksi 
esittelen tutkielman metodologisen viitekehyksen, joka nojaa sosiaaliseen 
konstruktionismiin ja diskurssien tutkimukseen. Luvussa kolme asetan 
tutkimuskysymykset ja kuvaan aineiston, tutkielman kontekstin sekä sen, miten 
diskurssianalyysia sovelletaan tässä tutkielmassa tutkimusmetodina. Luvussa neljä 
kuvaan analyysin tulokset. Viidennessä luvussa muodostan yhteenvedon tuloksista. 





1.1 Yhteiskunnallinen ja kulttuurinen valvonnan tutkimus 
Valvonnan yhteiskunnalliset, sosiaaliset ja kulttuuriset ulottuvuudet ovat kiinnostaneet 
akateemisia tutkijoita viimeistään 1950-luvulta lähtien. Gary T. Marxin mukaan syynä 
kiinnostuksen heräämiseen on ollut muun muassa ihmisten kasvanut tietoisuus 
kolonialismiin, fasismiin ja kommunismiin liittyvistä ihmisoikeusrikkomuksista sekä 
toisaalta ihmisoikeusrikkomuksista demokraattisissa valtioissa. Kylmän sodan vuosina 
teknologian kehitys synnytti monenlaisia visioita tulevaisuuden yhteiskunnista. 
Sähköisillä tietokannoilla ja tietokoneilla nähtiin olevan merkittäviä vaikutuksia ihmisten 
käyttäytymiseen ja yhteiskunnan organisoitumiseen. (Lyon, Haggerty & Ball 2012, 4; 
Marx 2012, xxvii; Murakami Wood 2009.) Lisäksi esimerkiksi Franz Kafkan ja George 
Orwellin kirjallisessa tuotannossa sekä muussa populaarikulttuurissa maalatut kuvat 
totalitaristisesta valvontayhteiskunnasta ja äärirajoille viedystä byrokratiasta innoittivat 
tutkijoita. Teoksilla on paikkansa sekä julkisessa, että akateemisessa keskustelussa vielä 
tänäkin päivänä. (Kammerer 2012, 99–106; Marx 2012, xxvii.)  
Kiinnostus valvonnan tutkimusta kohtaan on kasvanut koko 2000-luvun ajan. Tähän ovat 
vaikuttaneet muun muassa New Yorkin vuoden 2001 terrori-iskujen myötä voimistunut 
turvallisuuden diskurssi, internetin ja sähköisen tiedonsiirron kehittyminen, 
mobiiliteknologia sekä sosiaalinen media. Valvonnan tutkimuksesta (eng. surveillance 
studies) on muodostunut oma, monitieteinen tutkimussuuntauksensa (mm. Ball, Haggerty 
& Lyon 2012). Tutkimusta tehdään muun muassa sosiologiassa ja kriminologiassa, 
media- ja kulttuurintutkimuksessa, politiikka- ja taloustieteissä sekä kasvatustieteissä. 
Valvontateknologian teknisten ominaisuuksien tai tietokantojen infrastruktuurien sijaan 
teoreettisilta ja metodologisilta lähtökohdiltaan kirjavaa tieteenalaa yhdistää kiinnostus 




Marx huomauttaa, että vaikka valvonnan tutkimuksessa noudatetaan yleisiä tieteen 
periaatteita tutkimuksen objektiivisuudesta ja läpinäkyvyydestä, tutkimuksen taustalla on 
moniin muihin tieteenaloihin verrattuna selkeästi havaittava arvolataus. Vaikka 
suoraviivaista jakoa esimerkiksi konservatiivisiin ja liberaaleihin tutkijoihin on vaikea 
tehdä, vaikuttaa monien tutkimusten taustalla kiinnostus oikeudenmukaisuutta, 
demokraattisuutta ja ihmisarvoa koskeviin kysymyksiin. (Marx 2012, xxix.) Tästä 
johtuen valvonnan tutkimuksen ja kriittisen mediakasvatuksen tutkimusintressit 
nivoutuvat monelta osin luontevasti yhteen. Molemmilla tieteenaloilla pyrkimyksenä on 
yhteiskunnallisen tietoisuuden ja kriittisyyden lisääminen sekä vallitsevien 
valtarakenteiden kyseenalaistaminen. Toisaalta kiinnostuksen kohteena on myös tieto- ja 
viestintäteknologia voimaantumisen ja vastarinnan välineenä. (Herkman 2007, 26.)  
Ajankohtainen valvonnan tutkimus on pääosin länsimaista ja englanninkielistä. 
Verkkovalvonnan kulttuurisia merkityksiä on toistaiseksi tutkittu Suomessa suhteellisen 
vähän. Kansainvälisesti tunnetuin suomalainen valvonnan tutkija on Hille Koskela, joka 
on tutkinut muun muassa ekshibitionismin ja verkkovalvonnan välisiä jännitteitä sekä 
web-kameroiden performatiivisia tiloja yhdessä Liisa Mäkisen kanssa (Mäkinen & 
Koskela 2013; Koskela 2012; 2004; ks. myös Mäkinen 2010). Koskela esittää, että 
henkilökohtaisen elämän dokumentoinnin ja jakamisen web-kameroiden välityksellä voi 
nähdä niin kutsuttuna voimaannuttavana ekshibitionismina (eng. empowering 
exhibitionism), jonka avulla voidaan haastaa ja vastustaa perinteisiä katsomiseen ja 
valvontaan liitettäviä valta-asetelmia (Koskela 2004). 
Mäkisen ja Koskelan lisäksi verkkovalvontaa ovat Suomessa tutkineet muun muassa Kai 
Ekholm ja Päivikki Karhula Sananvapaus ja sensuuri verkkoaikana -tutkimushankkeessa, 
jossa tarkastelun kohteena on valvonta ja sensuuri teknologian läpäisemässä 
ubiikkiyhteiskunnassa. Tutkimuksen loppuraportissa Ekholm ja Karhula kuvaavat 
valvonnan ja sensuurin kehitykseen liittyviä trendejä, joihin lukeutuvat muun muassa 
kansalaisiin kohdistuvan valvonnan lisääntyminen demokraattisissa valtioissa ja 
verkkovalvonnan yksityistäminen (Ekholm & Karhula 2012). Osana tutkimushanketta 
Karhula valmistelee parhaillaan valvonnasta väitöskirjaa. Toinen merkittävä uusi 
tutkimushanke on vuonna 2014 alkanut Yksityisyys ja anonymiteetti verkkoviestinnässä 




tutkivat suomalaisten suhtautumista yksityisyyteen internetissä (Tampereen yliopisto 
2014). 
Verkkovalvonnasta on tehty myös akateemisia opinnäytetöitä. Julkisten ja yksityisten 
organisaatioiden harjoittamaa verkkovalvontaa, vakoilua, urkintaa sekä tietoturvaan ja 
yksityisyyteen liittyviä kysymyksiä on tutkittu esimerkiksi oikeus-, kauppa- ja 
politiikkatieteissä. Pilvi Kalliomaa (2013) on tutkinut valtio-opin pro gradu -
tutkielmassaan Suomessa käytyä julkista keskustelua sähköisen viestinnän tietosuojasta 
eli Lex Nokiasta uuden konstitutionalismin näkökulmasta. Jari Lindeman (2010) on 
tehnyt mediatieteen pro gradu -tutkielman internetistä kontrollin välineenä, nojaten 
erityisesti Michel Foucault’n ja Gilles Deleuzen kurin ja kontrollin teorioihin. 
Diskurssianalyyttistä tutkimusta verkkovalvonnan merkityksen rakentumisesta on tehnyt 
tiettävästi lähinnä brittiläinen politiikantutkija David Barnard-Wills, joka on analysoinut 
valvonnan ja identiteetin diskursseja Iso-Britanniassa käydyssä julkisessa keskustelussa 
(Barnard-Wills 2009). Barnard-Willsin tutkimus toimii yhtenä keskustelukumppanina 
tutkimusmetodin rakentamisessa, jota käsitellään tarkemmin luvussa neljä. 
Metodologisilta lähtökohdiltaan käsillä olevaa tutkimusta lähellä on myös Mirella 
Lähteenmäen (2009) markkinoinnin alaan kuuluva väitöskirja, jossa on tutkittu 
kuluttajien näkemyksiä tietosuojasta diskurssianalyysin keinoin. Kuluttajaryhmiä 
haastattelemalla Lähteenmäki selvitti, että kuluttajat merkityksellistävät tietosuojaa 
pääsääntöisesti yhteistyö-, kriittisyys- ja mukavuusdiskurssien kautta. Kriittisyys 
kietoutui osaksi rationaalisen ja aktiivisen kuluttajan roolia. Yhteistyödiskurssiin 
nojaavista kuluttajista osa taas näki tietojen luovuttamisen olevan osa modernia 
kuluttajuutta; hinta, joka uusien innovaatioiden ja verkostoitumispalveluiden käytöstä oli 
maksettava. Mukavuusdiskurssi puolestaan liittyy huolettomuuteen, johon tämän 
tutkielman johdannossakin jo viitattiin. Lähteenmäen mukaan yrityksiin ja palveluihin 
luotetaan, ja tietoa tietosuojakysymyksistä etsitään korkeintaan sitten, kun oma tietoturva 
koetaan uhatuksi. (Lähteenmäki 2009, 142–144.) 
Lähteenmäen ja Barnard-Willsin lisäksi valvontaan liittyvien merkitysten ja 
normalisoitumisen kannalta kiinnostavaa, joskin teoreettisista lähtökohdista monilta osin 




André Jansson (2012). Best on tutkinut ristiriitoja Deleuzen kontrolliyhteiskunnan 
käsitteen ja ihmisten valvontaan liittyvien arkikäsitysten välillä. Bestin (2010) mukaan 
yleisten valvontaan liittyvien käsitysten ja akateemisen keskustelun välillä on selkeitä 
eroavaisuuksia. Hänen mukaan ero saattaa johtua valvonnan käsitteen epämääräisyydestä 
ja siitä, että tietojen keräämisen hyödyt nähdään suurempana, kuin siitä mahdollisesti 
aiheutuvat haitat. Jansson on puolestaan tutkinut ruotsalaisten käsityksiä valvonnasta sekä 
niitä sosiokulttuurisia ja -ekonomisia taustatekijöitä, jotka näihin käsityksiin vaikuttavat. 
Hänen mukaan esimerkiksi iällä, koulutuksella ja sillä, miten hyvin käyttää teknologiaa, 
on vaikutusta siihen kuinka valvonta käsitetään ja kuinka paljon sitä reflektoidaan eri 
konteksteissa (Jansson 2010). Ruotsalaiseen kontekstiin sijoittuva tutkimus on sikäli 
kiinnostava, että suomalainen yhteiskunta ja sen yleinen kehitys on monessa mielessä 
lähempänä ruotsalaista yhteiskuntaa kuin esimerkiksi Iso-Britanniaa, johon Barnard-
Willsin ja monen muun tutkijan empiirinen tutkimus sijoittuu.  
Kuten edellä on osoitettu, valvontaa on mahdollista tutkia monenlaisista näkökulmista. 
Tästä johtuen akateeminen keskustelu valvonnasta ei ole yhtenäistä, ja teoreettisia ja 
metodologisia kiistanaiheita on lukuisia (Barnard-Wills 2009, 34; Lyon ym. 2012, 1). 
Barnard-Willsin mukaan yksi keskeinen kiistanaihe valvonnan teoreettisessa 
tarkastelussa liittyy siihen, miten valvonta ja todellisuus ylipäänsä ymmärretään. Osa 
tutkijoista tarkastelee yhteiskuntaa valvonnan läpäisemänä, totaalisena 
valvontayhteiskuntana, kun osa tarkastelee valvontaa ensisijaisesti mikrotasolla. Tuolloin 
valvontaa esiintyy erityisissä valvonnan paikoissa, joissa on myös tilaa valvonnan 
vastustamiselle. (Barnard-Wills 2009, 34.) Thomas Allmer puolestaan jakaa valvonnan 
määritelmät panoptisiin ja ei-panoptisiin malleihin, viitaten ranskalaisfilosofi Michel 
Foucault’n kirjoituksiin Panoptikon-nimisestä vankilasta, jossa vankien kontrollointi 
perustuu näkymättömään, keskustornista tapahtuvaan valvontaan (Allmer 2012). 
Allmerin mukaan panoptisissa malleissa esimerkiksi verkkovalvontaa tarkastellaan 
ensisijaisesti kielteisestä, keskitetyn vallankäytön, kurin, kontrollin ja alistamisen 
näkökulmasta. Ei-panoptisissa malleissa verkkovalvonta ja ihmisiä koskevan tiedon 
kerääminen taas käsitetään laajasti, jolloin sen nähdään sisältävän sekä myönteisiä, että 
kielteisiä ulottuvuuksia. (Allmer 2012, 91, 32.) Tarkastelen valvontaan liittyvää 




1.2 Valvontayhteiskunta  
Valvontayhteiskunta on käsite, johon voi törmätä usein niin akateemisessa keskustelussa 
kuin arkikielessäkin. Etenkin arkikielessä sanalla on usein negatiivinen lataus. 
Valvontayhteiskuntaan liittyy mielikuva valtiosta, jossa valvonta on jatkuvaa ja totaalista, 
aivan kuten George Orwell kuvasi klassikkoteoksessaan ”Vuonna 1984” (1978). Orwellin 
teos sijoittuu Oceania-nimiseen totalitaristiseen valtioon, jossa diktaattorin asemassa 
oleva Isoveli valvoo kansalaisiaan Ajatuspoliisin ja kaksisuuntaisten televisioiden 
kaltaisten kaukovarjostimien avulla. Orwellilaiseen valvontayhteiskuntaan ja Isoveljeen 
viitataankin usein niin akateemisessa tutkimuksessa kuin journalistisessakin kielessä, 
mikä tulee selvästi esiin myös NSA:n tapausta koskevassa uutisoinnissa (Barnard-Wills 
2009, 40; Hier & Greenberg 2009, 4; Murakami Wood 2009, 180). Pian tapauksen 
paljastumisen jälkeen otsikoita kuten ”Orwellin kauhukuvat ovat toteutumassa” (Ilta-
Sanomat 10.6.2013) ja ”Tutkija: NSA:n urkinta olisi ylittänyt Orwellin mielikuvituksen” 
(Yle 29.10.2013) ilmestyi tuon tuostakin. 
Sama kielteisyys, joka valvontayhteiskunnan käsitteeseen liitetään arkikielessä, on 
tunnistettavissa myös akateemisen tutkimuksen kentällä (Barnard-Wills 2009, 40–41; 
Norris & Armstrong 1999, 5). Kun Marx vuonna 1985 käytti valvontayhteiskunnan 
käsitettä ensimmäisen kerran akateemisessa keskustelussa, hän viittasi käsitteellä 
”orwellilaiseen” tilanteeseen, jossa "tietokoneet kaatavat yhden viimeisimmistä esteistä 
täydellisen sosiaalisen kontrollin tieltä" (Marx 1985, Lyonin 2001, 32 mukaan). 
Ajankohtaisessa valvonnan tutkimuksessa valvontayhteiskunta ymmärretään kuitenkin 
laajemmin. Lyonin mukaan valvontayhteiskunniksi voidaan kutsua kaikkia sellaisia 
paikkoja, joissa ihmisiä koskevan tiedon kerääminen nähdään edellytyksenä 
organisaation – esimerkiksi valtion – tehokkaalle toiminnalle. Pakottamisen ja 
alistamisen sijaan valvontayhteiskuntien infrastruktuuri, jonka muodostavat esimerkiksi 
erilaiset tietokannat ja tietoliikenneverkot, on rakennettu ennen kaikkea tämän ajatuksen 
pohjalle. (Lyon 2013, 60.)  
Lyonin (2001, 1) mukaan kaikki tietoyhteiskunnat (eng. information society) ovat 




synonyyminä informaatioyhteiskunnalle, vaikka sanan tarkasta määritelmästä kiistellään. 
Erkki Karvosen mukaan ”informaatioyhteiskunta viittaisi kehittyneen 
informaationsiirron ja prosessoinnin teknologiaan, kun taas tietoyhteiskunta viittaa 
yhteiskuntaan, jossa tietämys (osaaminen) on tärkeä kilpailutekijä muun muassa 
taloudessa” (Karvonen 2000, 82, alkup. painotus; Matikainen 2008, 149; Saarikoski 
2004, 85). Valvonnan näkökulmasta olennaista käsitteessä on tiedon ja sen hallinnan 
keskeinen merkitys modernin yhteiskunnan organisoinnissa (Lyon 2001, 31), ja koska 
tietoyhteiskunnan käsite on vakiintunut, käytetään sitä myös tässä tutkielmassa. 
Moderniin länsimaiseen yhteiskuntaan viittaaminen valvontayhteiskuntana on seurausta 
paitsi tieto- ja viestintäteknologian kehityksestä, myös toista maailmansotaa seuranneesta 
yhteiskunnallisesta, poliittisesta ja sosiaalisesta liikehdinnästä (Murakami Wood 2009, 
182; Weller 2012, 63). David Murakami Wood paikantaa 
valvontayhteiskuntakeskustelun juuret Yhdysvalloissa 1960-luvun loppuun. 
Vuosikymmentä ravistelivat monenlaiset yhteiskunnalliset muutokset kuten 
kolonialistisen vallan purkautuminen, sodan vastaiset protestit, kansalaisoikeusliike ja 
pelko kommunismin leviämisestä. Yhteiskunnallisen järjestyksen ylläpitämiseksi 
kansalaisten valvontaa alettiin lisätä muun muassa keräämällä heistä tietoa erilaisiin 
rekistereihin. Tämä puolestaan aiheutti kansalaisissa huolta tietojen mahdollisesta 
väärinkäytöstä ja totaalisen valvontayhteiskunnan synnystä. (Murakami Wood 2009, 
181–182.)  
Lyonin mukaan valvontayhteiskuntien kehittyminen liittyy olennaisesti myös fyysisen 
läsnäolon merkityksen vähentymiseen. Yhteiskunnalliseen elämään osallistuminen alkoi 
1960-luvulta lähtien siirtyä kiihtyvää vauhtia tietoverkkoihin (Lyon 2001, 16). Suomessa 
tietoteknistyminen alkoi monia muita teollisuusmaita myöhemmin, mutta eteni nopeasti. 
Automaattista tietojenkäsittelyä alettiin hyödyntää viimeistään 1960-luvulla julkisissa 
instituutioissa kuten Puolustusvoimissa, verohallinnossa sekä posti- ja 
lennätinlaitoksessa. (Saarikoski 2009, 36; 2004, 38.) Muiden Pohjoismaiden lailla Suomi 
on kehittynyt valvontayhteiskunnaksi ennen kaikkea siksi, että sen on hyvinvointivaltiota 
rakentaessa ollut välttämätöntä kerätä kansalaisia koskevaa tietoa kymmeniin – ellei 





Vaikka keskustelu valtion oikeudesta valvoa kansalaisiaan käynnistyi jo 1970-luvulla, 
Lyonin (2001, 31) mukaan orwellilainen ”poliisivaltio” yhdistettiin kylmän sodan aikana 
kuitenkin useimmiten Neuvostoliittoon ja muihin sosialistisiin valtioihin. Vasta 1970–
1980-luvuilla valvontayhteiskunnasta alettiin puhua yhä useammin myös demokraattisten 
valtioiden yhteydessä. Syynä tähän olivat paitsi kommunistisen vallan heikkeneminen ja 
populaarikulttuurissa kuvatut dystopiat, myös tietotekniikan ja elektronisen valvonnan 
aiempaa selvempi näkyminen ihmisten jokapäiväisessä elämässä. (Murakami Wood 
2009, 185; Lyon 2001, 31.) 1980-luvulla tietokoneita ja sähköisiä tietojärjestelmiä 
kehitettiin työn tuottavuuden lisäämiseksi, ja samalla myös valvonta työpaikoilla lisääntyi 
(mm. Lyon 2013, 59). Lisäksi Iso-Britanniassa ja Yhdysvalloissa uusliberalistinen 
kaupunkipolitiikka johti julkisten tilojen yksityistämiseen ja turvakameroiden 
yleistymiseen (esim. Norris & Armstrong 1999). Tänä päivänä Iso-Britanniassa on eniten 
valvontakameroita Euroopassa, minkä vuoksi maata pidetään malliesimerkkinä 
modernista valvontayhteiskunnasta (mm. Murakami Wood & Webster 2009, 260; Norris 
2012, 252). 
Suomessa keskustelua valvontayhteiskunnasta on käyty Iso-Britanniaan verrattuna 
vähän, vaikka esimerkiksi valvontakameroiden suhteellisella määrällä mitattuna Suomea 
on pidetty Iso-Britannian jälkeen Euroopan toiseksi valvotuimpana (esim. Jantunen, 
Suomen kuvalehti 29.7.2008). Suomen kehittymisestä valvontayhteiskunnaksi on 
kuitenkin aika ajoin varoiteltu. Vuonna 1999 tietosuojavaltuutetun toimiston ylitarkastaja 
Risto Heinonen ja lainsäädäntöneuvos Ilari Hannula julkaisivat valvonnan ja 
yksityisyyden kehityssuuntia kriittisestä näkökulmasta käsittelevän kirjan "Valvonta 
tietoyhteiskunnassa". Kirjassa käsitellään Suomen kehitystä valvontayhteiskunnaksi ja 
ennustetaan valvonnan politiikan ja valvontateknologian kehityssuuntia, joista 
esimerkiksi "henkilökohtaiset navigaattorit", videokuvaa välittävät matkapuhelimet ja 
DNA-rekisterit ovat vuonna 2014 arkipäivää (Heinonen & Hannula 1999, 63–64). 
Helsingin Sanomien haastattelussa Heinonen ja Hannula toteavat suomalaisen 
valvontayhteiskunnan vahvuuksia olevan "kehittynyt tekniikka, hyvinvointivaltion 
tarpeet ja suopea yleinen mielipide" (Helsingin Sanomat 28.11.1999). Lähes kymmenen 
vuotta Heinosen ja Hannulan teoksen ilmestymisen jälkeen Eduskunnan kirjasto julkaisi 




ubiikkiyhteiskuntaan" (2008), jossa niin ikään käsitellään yksityisyyden suojaa ja 
verkkovalvontaan liittyvää lainsäädäntöä, sekä maalaillaan uhkakuvia kapenevasta 
yksityisyydestä. 
Historiallisesti tarkasteltuna etenkin ei-akateemisessa keskustelussa 
valvontayhteiskunnan käsite on siis liitetty voimakkaasti valtioiden harjoittamaan 
valvontaan ja niin kutsuttuihin poliisivaltioihin. Kuten aiemmin todettiin, ajankohtaisessa 
akateemisessa keskustelussa valvontayhteiskunta ei kuitenkaan muodostu ainoastaan 
valtiosta. Valvontayhteiskunta rakentuu lukuisista valvonnan paikoista, joissa valvonnan 
subjekteina ja objekteina voivat olla niin valtio ja yritysmaailma, kuin kansalaisetkin. 
Valtion harjoittama valvonta on siis vain yksi valvontayhteiskunnan osa. (Lyon 2001, 35; 
Murakami Wood & Webster 2009, 259.)  Ballin, Lyonin, Murakami Woodin, Norrisin ja 
Raabin mukaan valvontayhteiskunnan ymmärtämiseen liittyy vielä tänäkin päivänä kaksi 
yleistä harhakäsitystä. Ensimmäisen mukaan valvontayhteiskunta nähdään "pahojen 
voimien" salajuonena, kun taas toisen mukaan valvontayhteiskunnan nähdään olevan 
suoraa seurausta teknologian kehityksestä. (Ball, Lyon, Murakami Wood, Norris & Raab 
2006, 2.) Yhdistyneen kuningaskunnan informaatiovaltuutetun vuonna 2006 tilaamassa 
raportissa Ball ym. totesivat valvontayhteiskunnan olevan "modernin ajan tuote" (emt.). 
Tutkijoiden mukaan valvontayhteiskunta on seurausta siitä miten organisaatiot, 
julkishallinto ja yritysmaailma tänä päivänä toimivat (emt. 1). Lisäksi he huomauttavat, 
että valvontayhteiskunnassa valvonta on myös kulttuurista: Tänä päivänä valvontaan 
liittyy voimakas viihteellisyyden ja osallistumisen ulottuvuus, minkä muun muassa tosi-
tv-ohjelmien ja yksityiskäyttöön tarkoitetun valvontateknologian suuri suosio osoittaa 
(emt. 6; Fuchs 2011, 267; McGrath 2012, 83). 
Vaikka valvontayhteiskunnan käsitettä voidaan akateemisessa keskustelussa pitää 
monessa mielessä suhteellisen vakiintuneena, käydään sen sisällöstä jatkuvasti 
keskustelua. Murakami Woodin mukaan valvontayhteiskunnasta puhuttaessa sivuutetaan 
usein yhteiskuntien ja kulttuurien väliset erot. Lyonin (2001) lailla Murakami Wood 
toteaa, että valvontayhteiskunnan sijaan tulisi puhua valvontayhteiskunnista monikossa. 
Valvontaan liitetään erilaisia merkityksiä erilaisissa yhteiskunnallisissa ja 
sosiokulttuurisissa konteksteissa. (Murakami Wood 2009; Murakami Wood & Webster 




ennen kaikkea Yhdysvalloissa ja Euroopassa – eritoten Iso-Britanniassa – tehtyihin 
analyyseihin, eikä sitä voi sellaisenaan soveltaa kaikkialla (Murakami Wood 2009, 189; 
Murakami Wood & Webster 2008, 268).  
Murakami Woodin väitettä tukee esimerkiksi se, että pelkästään Euroopan unionin sisällä 
valvontaan ja yksityisyyteen liittyvät asenteet ja arvot, lainsäädäntö, väestön internetin 
käyttö tai esimerkiksi turvakameroiden määrä saattavat poiketa toisistaan huomattavasti. 
Myös kansalaisten luottamuksessa valtioon on eroja. Yhden esimerkin maiden välisistä 
eroista tarjoaa Euroopan komission teettämä haastattelututkimus, jossa vertaillaan EU-
kansalaisten näkemyksiä muun muassa yksityisyydestä, tiedon jakamisesta ja siitä, missä 
määrin vastaajat kokevat itse voivansa hallita omia tietojaan. Vertailun mukaan Suomessa 
87 % kansalaisista luottaa siihen, että julkiset organisaatiot huolehtivat asianmukaisesti 
henkilötietojen suojaamisesta, kun esimerkiksi Kreikassa vastaava luku on vain 52 % 
(Euroopan komissio 2011, 142). 
Barnard-Willsin (2009, 36) mukaan valvontayhteiskunnan käsitteen etuna voi pitää sitä, 
että siinä valvontaa ei yhdistetä vain yksittäisiin instituutioihin kuten kouluihin tai 
vankiloihin, vaan valvonnan nähdään ulottuvan kaikille sosiaalisen todellisuuden osa-
alueille. Nikolas Rosea (1996) seuraten hän kuitenkin huomauttaa, että nostamalla 
valvonta keskeisimmäksi modernia aikaa selittäväksi tekijäksi, saatetaan samalla 
sivuuttaa muiden tärkeiden sosiaalisten tekijöiden, kuten subjektin ja identiteetin 
merkitys kulttuurisissa muutoksissa (Barnard-Wills 2009, 36). Barnard-Willsin mukaan 
valvontayhteiskuntaa tulisikin tarkastella ennen kaikkea heuristisena, olettamuksiin 
perustuvana käsitteenä, ei niinkään teoreettisena mallina. Ajatus ”kaikkialla 
läsnäolevasta” (emt. 39) valvontayhteiskunnasta ei hänen mukaan ole myöskään 
tutkimuksen kannalta hedelmällinen, sillä siinä valvonnan tarkastelu jää yleensä hyvin 




1.3 Foucault’n perintö: Panoptikonista synoptikoniin 
Kuten aiemmin todettiin, Foucault'lla on ollut merkittävä vaikutus siihen, miten valvonta 
ja erityisesti siihen liittyvä sosiaalinen kontrolli ymmärretään. Teoksessaan "Tarkkailla 
ja rangaista" (1980) Foucault kuvaa modernia valtiota kuriyhteiskuntana, jossa tietoisuus 
mahdollisesta valvonnasta saa ihmiset kontrolloimaan itse omaa toimintaansa (Foucault 
1980; Haggerty & Ericson 2000; Lyon 2001, 114). Foucault käyttää kuriyhteiskunnan 
metaforana panoptikonia, Jeremy Benthamin 1700-luvulla suunnittelemaa vankilaa. Sana 
panoptikon tulee kreikankielisestä sanasta ”pan”, joka viittaa kaikkeen, sekä ”optikon”, 
joka viittaa näkemiseen. Vankilan arkkitehtuuri on suunniteltu siten, että ympyrän 
muotoisen rakennuksen keskustornista on mahdollista tarkkailla yksittäisiin selleihin 
sijoitettuja vankeja ilman, että vangit itse tietävät milloin he ovat tarkkailun kohteena. 
Vankiloiden, koulujen ja sairaaloiden kaltaisissa instituutioissa sovellettava järjestelmä 
perustuu siihen, että ”valvonta on vaikutukseltaan jatkuvaa, vaikka se olisikin 
käytännössä katkonaista ja että vallan täydellisyys tekee sen tosiasiallisen harjoittamisen 
lähes tarpeettomaksi” (Foucault 1980, 227). Samalla kun valvonta ylläpitää kuria, on se 
myös keino alistaa, kategorisoida ja ”normaalistaa” valvonnan kohteita, eli pakottaa 
heidät käyttäytymään määrätyllä, homogeenisellä tavalla (emt. 206–207). 
Panoptikon on innoittanut lukemattomia valvonnan teoreetikoita, ja mallia on pidetty 
yleisesti merkittävimpänä valvonnan tutkimuksen paradigmana. Lyonin (2001, 114) 
mukaan Foucault onnistui luomaan panoptikonista "malliesimerkin modernin aikakauden 
sosiaalisesta kontrollista". Panoptikonin nykymerkityksestä ja soveltamisesta 
verkkovalvonnan tutkimiseen kuitenkin kiistellään. Barnard-Wills (2009, 55) 
kyseenalaistaa joidenkin tutkijoiden tavan soveltaa panoptisuuden käsitettä 
”epäteoreettisesti”, yleisenä modernia valvontaa kuvaavana käsitteenä. Sen sijaan, että 
erilaisista valvonnan ilmiöistä tyydytään etsimään panoptisia piirteitä, panoptikon tulisi 
hänen mukaan ymmärtää erityisenä teoreettisena viitekehyksenä (emt.). Greg Elmer 
puolestaan huomauttaa, että suuressa osassa panoptikonia käsittelevistä tutkimuksista 
nojataan ainoastaan Foucault’n tulkintaan panoptikonista. Mikäli Foucault’ta kritisoivat 
tutkijat kiinnittäisivät huomionsa Benthamin alkuperäisiin kirjoituksiin ja humanistis-




vapauttavana vaihtoehtona ankarammille institutionaalisen väkivallan muodoille, voisi 
malli tuoda valvonnan tutkimukseen paljonkin teoreettisesti uutta. (Elmer 2012, 24, 27.) 
Michalis Lianos toteaa, että sovellettaessa Foucault'n mallia tänä päivänä usein 
unohdetaan, että Foucault kohdistaa huomionsa menneisyyteen. Foucault'n kirjoitukset 
sosiaalisesta kontrollista sijoittuvat 1600–1800-luvuille, aikaan ennen postmodernin 
subjektin syntyä. Näin ollen mallia ei Lianos’n mukaan voi sellaisenaan siirtää 
myöhäiskapitalistiseen kontekstiin, vaikka monille tutkijoille mallin soveltaminen 
näyttäytyykin helppona ja houkuttelevana ratkaisuna. (Lianos 2003, 413.) Myös 
panoptikonin kenties tunnetuimmat kriitikot Kevin Haggerty ja Richard Ericson 
kyseenalaistavat panoptikonin soveltuvuuden nykyaikaiseen kontekstiin. Keskeinen 
ongelma liittyy heidän mukaan teknologian kehitykseen, jonka Foucault kirjoituksissaan 
sivuuttaa. He esittävät, että hierarkkisen ja yhtenäisen järjestelmän sijaan moderni 
valvonta tulisi ymmärtää verkostomaisena, monista osista koostuvana ”valvonta-
assemblaasina”. (Haggerty & Ericson 2000.) Mallia käsitellään tarkemmin seuraavassa 
luvussa. 
Thomas Mathiesen haastaa Foucault’n näkemyksen yhteiskunnan panoptisuudesta 
kiinnittämällä huomionsa mediakulttuurin ja joukkotiedotusvälineiden kehitykseen. Hän 
väittää, että mikäli Foucault olisi huomioinut Tarkkailla ja rangaista -teoksessa 
mediankulttuurin kehityksen, olisivat hänen käsityksensä modernista yhteiskunnasta ja 
valvonnasta tyystin erilaisia. Mathiesenin mukaan tänä päivänä ei voi enää puhua 
yksinomaan panoptisesta yhteiskunnasta, jossa harva katsoo monia, vaan modernia 
yhteiskuntaa tulisi kuvata myös "synoptikonina", jossa moni katsoo harvoja. (Mathiesen 
1997, 219.) 
Mathiesen esittää, että synoptisuus on kehittynyt vuorovaikutuksessa panoptisuuden 
kanssa ja että tämän vuorovaikutussuhteen myötä modernista yhteiskunnasta on 
kehittynyt ”katsojayhteiskunta” (eng. viewer society). Katsojayhteiskunnassa kontrolli 
perustuu sekä panoptisuuteen, että synoptisuuteen, molempien vahvistaessa toinen 
toisiaan. (Mathiesen 1997, 219, 231; Doyle 2011, 284–285.) 1970–1980-lukujen 
aikaiseen mediatutkimukseen nojaten Mathiesen näkee katsojat passiivisina median 
vastaanottajina, jotka omaksuvat vaikutusvaltaisten mediapersoonien ja mediassa ääneen 




226–227). Yksittäisten mediasisältöjen sijaan median ”kokonaisviesti” muokkaa 
todellisuutta viihteen avulla pakenevien ihmisten ymmärrystä maailmasta ja saa heidät 
näin mukautumaan modernin yhteiskunnan vaatimuksiin. (Emt. 230.) 
Lyonin mukaan syyskuun 2001 terrori-isku New Yorkin World Trade Centeriin on yksi 
esimerkki siitä, miten Mathiesenin kuvaama katsojayhteiskunta toimii tänä päivänä. 
Länsimaisessa mediassa iskusta kertovat uutiset, dokumentit ja elokuvat ovat tuottaneet 
erityisen narratiivin, kertomuksen, jossa amerikkalaiset esitetään ”ennakoimattoman, 
ulkoa päin kohdistuvan väkivallan uhreina”. (Lyon 2006, 36–37.) Tämä narratiivi on 
vuorostaan toiminut – ja toimii yhä – oikeutuksena politiikalle, joka sallii NSA:nkin 
harjoittaman laajamittaisen tietojen keräämisen ja verkkoliikenteen seurannan. Samalla 
kertomus vahvistaa panoptista, valtion kansalaisiinsa kohdistamaa verkkovalvontaa. 
(Emt. 41; ks. myös Lehtonen 2001.) 
Myös rikosuutisoinnin ja valvonnan suhdetta tutkineen Michael McCahillin (2012, 246) 
mukaan ”synoptiset representaatiot” eli mediaesitykset eri valvontateknologioista 
osaltaan vaikuttavat siihen, kuinka myönteisesti tai kielteisesti ihmiset suhtautuvat 
valvontaan. Hänen mukaan mediarepresentaatiot saattavat vahvistaa mielikuvia eri 
valvontateknologioiden tarpeellisuudesta. Samalla ne voivat myös tuottaa eroja eri 
ihmisryhmien välille, eli kategorisoida niitä. Tarkastellessaan ”datasubjektien” eli 
valvonnan kohteiden representaatioita kolmessa brittilehdessä vuosina 2000–2010, 
McCahill ja Rachel Finn (2010) havaitsivat uutisoinnin tuottavan jaottelua ”meihin” ja 
”muihin”. Ensin mainittuun kategoriaan, niin kutsuttuihin hyviin datasubjekteihin, 
kuuluvat lainkuuliaiset kansalaiset. Huonoihin datasubjekteihin puolestaan kuuluvat 
erilaiset yhteiskuntaan sopeutumattomat henkilöt, kuten rikolliset ja terroristit. McCahill 
ja Finn havaitsivat, että se, miten eri valvontateknologioista kirjoitetaan, riippuu 
valvonnan kohteesta. Esimerkiksi turvakamerat tai DNA-testit esitettiin sanomalehdissä 
yleensä positiivisessa valossa, sillä niitä käytetään rikollisuuden ja vandalismin torjuntaan 
– siis lainkuuliaisten kansalaisten suojelemiseen. Sen sijaan esimerkiksi 
nopeusvalvontaan, tai biometrisiin passeihin, joiden kohteena ovat ”tavalliset” 
kansalaiset, suhtauduttiin useammin kriittisesti. (McCahill & Finn 2010, 2–3, 18.) 
Mathiesenin ajatus yhteiskunnan synoptisuudesta on laajasti noteerattu valvonnan 




suhde (Doyle 2011, 287). 2010-luvulla katsojayhteiskunnan käsite ei kuitenkaan kuvaa 
riittävän hyvin yhteiskuntaa, jossa vuorovaikutteisuus, sosiaalisuus ja osallistuminen ovat 
keskeisiä mediakulttuuria määrittäviä tekijöitä. Aaron Doylen mukaan Mathiesenin teoria 
soveltuu huonosti verkkovalvonnan tarkasteluun, sillä kuten panoptikonissa, siinä 
valvonta ymmärretään hierarkkisena järjestelmänä, jossa sosiaalinen kontrolli toteutuu 
automaattisesti. Doyle huomauttaa, että vaikka mediassa saatetaan vahvistaa ja oikeuttaa 
valvontaa, tulisi se myös nähdä ympäristönä, joka mahdollistaa valvonnan vastustamisen. 
(Emt. 284, 296; ks. Koskela 2004) 
Lyonin mukaan panoptisuuden ja synoptisuuden toisiaan vahvistava suhde perustelee 
osaltaan miksi Foucault’n panoptikonilla on edelleen paikkansa teoreettisessa 
keskustelussa. Toisin kuin Barnard-Wills (2009) sekä Haggerty ja Ericson (2000), Lyon 
ehdottaa, että panoptikonin torjumisen sijaan olisi hedelmällisempää tarkastella 
panoptisuutta yhtenä modernia valvontaa kuvaavana ominaisuutena muiden rinnalla 
(Lyon 2006, 46–47). Lyonin mukaan syy, miksi panoptikon yhä uudelleen nousee esiin 
akateemisessa keskustelussa, johtuu käsitteen rikkaudesta. Panoptikon mahdollistaa 
lukuisia erilaisia tulkintoja, ja käsitteen avulla on mahdollista tarkastella niin valtaan ja 
sosiaaliseen kontrolliin, kuin katsomiseen ja katseen kohteena olemiseenkin liittyviä 
kysymyksiä. (Lyon 2011, 4.) 
1.4 Verkostomainen valvonta  
Kuten edellä esitettiin, panoptikonin asema valvonnan tutkimuksen keskeisimpänä 
teoreettisena mallina on horjunut muun muassa tieto- ja viestintäteknologian 
kehittymisen myötä. Internet ja mediakulttuuria ravistelleet muutokset ovat johtaneet 
siihen, että ajatus hierarkkisesta, yksisuuntaisesta valvonnasta kyseenalaistetaan yhä 
useammin. Myös valvonnan kulttuurissa on tapahtunut muutoksia. Tänä päivänä 
valvontaan liittyy voimakas osallistumisen ulottuvuus: lähes kuka tahansa voi valvoa ja 
olla valvottu. Toisten ihmisten tarkkailusta tai muiden katseen kohteena olemisesta 
esimerkiksi sosiaalisessa mediassa tai tosi-tv-ohjelmissa on tullut ajanviettoa. 




tai työntekijöistä, osallistua rikollisten etsintään tai rakentaa omaa identiteettiä. (Bruno 
2012, 346–347; Fuchs 2011, 267; Hautakangas 2011; McGrath 2012; Koskela 2011, 172–
173; Steeves 2012, 353.) 
Haggertyn (2011, 26) mukaan yksi merkki panoptikonin soveltumattomuudesta tämän 
päivän yhteiskunnan kuvaamiseen on siitä johdettujen uusien teoreettisten käsitteiden 
laaja kirjo, jota edustavat muun muassa elektroninen panoptikon, globaali panoptikon, 
superpanoptikon ja Mathiesenin synoptikon. Sen sijaan, että hän yrittäisi venyttää 
Foucault'n panoptikonin käsitettä soveltumaan paremmin modernin valvonnan 
tarkasteluun, Haggerty on soveltanut yhdessä Richard Ericsonin kanssa Gilles Deleuzen 
ja Felix Guattarin ajatuksia kehittääkseen vaihtoehtoisen, verkkovalvonnankin 
tarkasteluun paremmin soveltuvan teoreettisen mallin (Haggerty & Ericson 2000, 607). 
Haggerty ja Ericson käyttävät Deleuzen ja Guattarin assemblaasin käsitettä kuvatessaan 
modernia valvontaa. Englanninkieliselle surveillant assemblage -termille ei ole 
vakiintunutta suomenkielistä vastinetta, mutta esimerkiksi Markus Heiskanen (2013, 
188) on käyttänyt väitöskirjassaan suomennosta valvonta-assemblaasi. Assemblaasilla 
tarkoitetaan erilaisista osista koostuvaa kokonaisuutta, kolmiulotteista vastinetta 
kollaasille (Tietojätti 2003). Valvonta-assemblaasin muodostavat erilaiset teknologiat, 
toiminnot, instituutiot ja ihmiset (Haggerty & Ericson 2000, 608–610). Osia yhdistää 
ainoastaan se, että ne yhdessä muodostavat toimivan kokonaisuuden (Patton 1994, 158 
Haggertyn ja Ericsonin 2000, 608 mukaan). 
Haggerty ja Ericson soveltavat Guattaria ja Deleuzeä seuraten rihmaston käsitettä 
kuvatakseen nykyisen valvonnan verkostomaista, muuttuvaa ja nopeasti leviävää 
rakennetta. Rihmaston lailla muodostuvaa valvontaa ei ole mahdollista jäljittää yhteen 
ainoaan valvovaan instituutioon, kuten valtioon. Sen sijaan valvonta on hajautettua ja ei-
hierarkkista. (Haggerty & Ericson 2000, 615; Barnard-Wills 2009, 46–47.) Valvonta-
assemblaasissa valvonta perustuu eräänlaisten informaatiovirtojen (eng. informational 
flow) purkamiseen ja uudelleen kokoamiseen. Esimerkiksi NSA:n harjoittama 
verkkovalvonta ei siis välttämättä kohdistu suoraan johonkin fyysiseen henkilöön web-
kameran tai urkintasovelluksen kautta, vaan yksilöä koskeva tieto kerätään ennalta 




Informaatiovirroista muodostuu fyysisen henkilön virtuaalinen vastine, eräänlainen 
kaksoisolento (eng. data-double). (Haggerty & Ericson 2007, 4.) 
Informaatiovirtojen yhdistelemistä pidetään yhtenä keskeisimmistä moderniin 
valvontaan liittyvistä ongelmista. Muun muassa Koskela (2012, 50) huomauttaa, että 
vaikka suurten datamäärien ja verkkoliikenteen pohjalta luodut virtuaaliset 
kaksoisolennot voivat olla monella tapaa sidoksissa ”todellisiin” henkilöihin, liittyy 
hajanaisen tiedon yhdistelemiseen monenlaisia riskejä. Suurten 
tiedusteluorganisaatioiden kuten NSA:n ja kaupallisten yritysten tiedonkeruu perustuu 
ennalta määriteltyihin kategorioihin, kuten sukupuoleen, kansallisuuteen, uskontoon tai 
asuinpaikkaan. Sillä, mihin kategoriaan kulloinkin kuuluu, saattaa olla arvaamattomia 
seurauksia esimerkiksi tarjottujen palveluiden, työnsaannin tai vapaan liikkumisen 
kannalta. (Andrejevic 2012, 94; Koskela 2012, 50.) Fernanda Bruno huomauttaa, että 
yleensä valvonnan kohteena ei kuitenkaan ole kukaan olemassa oleva yksittäinen henkilö. 
Profilointi perustuu esimerkiksi verkonkäyttäjien välisten suhteiden, kulutustottumusten 
tai verkkohakuihin liittyvien säännönmukaisuuksien analysointiin. Yksilö, kuten 
potentiaalinen terroristi tai asiakas, rakentuu vasta varsinaisen valvontaprosessin 
tuloksena. (Bruno 2012, 349.) 
Haggertyn ja Ericsonin mukaan modernin valvonnan ei-hierarkkisuus merkitsee tietyssä 
mielessä valvonnan ”osittaista demokratisoitumista” (Hier & Greenberg 2009, 20). Kun 
foucault'laisessa ja orwellilaisessa lähestymistavassa valvojat ovat sosiaalisessa 
hierarkiassa valvonnan kohteita ylempänä, rihmastomaisessa valvonta-assemblaasissa 
kukaan ei ole täysin valvonnan ulottumattomissa. Haggertyn (2011, 29–30) mukaan 
modernin teknologian ansiosta tänä päivänä hallitsevassa asemassa olevia henkilöitä ja 
instituutioita tarkkaillaankin enemmän kuin koskaan.  
Ajatusta valvonnan demokratisoitumisesta on kritisoitu muun muassa siitä, että 
valvontaan liittyvän vallankäytön ja sosiaalisen kontrollin mekanismien tarkastelu jää 
siinä taka-alalle (esim. Hier & Greenberg 2009, 20–21). Haggerty ja Ericson kuitenkin 
itsekin huomauttavat, että vaikka valvonta ei ole keskitettyä, on suurilla ja 
vaikutusvaltaisilla instituutioilla hallitseva asema valvonta-assemblaasissa. Toisin kuin 
yksityishenkilöillä, esimerkiksi NSA:n kaltaisilla organisaatioilla on usein pääsy myös 




Barnard-Willsin mukaan ajatus valvonnan hajautuneisuudesta tekee valvonta-
assemblaasin käsitteestä käyttökelpoisen modernin valvonnan ymmärtämisessä, etenkin 
kun tarkastellaan valtion harjoittamaa valvontaa. Hän toteaa, että kuten valtion hallintaa, 
ei valvontaakaan tulisi ajatella keskittyneenä ja yhtenäisenä. Molempien taustalla 
vaikuttaa lukuisia toimijoita julkisista instituutioista ja asiantuntijaorganisaatioista 
yksityisiin yrityksiin. (Barnard-Wills 2009, 66−67.) Ajatus valvonnan hajautuneisuudesta 
ja verkostomaisuudesta on saanut paljon kannatusta myös monien muiden valvonnan 
tutkijoiden parissa. Hierin ja Greenbergin mukaan paikoin valvonta-assemblaasi on otettu 
tutkijoiden parissa vastaan jopa yllättävän kritiikittömästi. Heidän mukaan riskinä on, että 
valvonta-assemblaasille käy kuten panoptikonille. Kun panoptikonin ylivalta ja mallista 
johdetut lukuisat sovellukset ovat osaltaan estäneet uusien ideoiden ja teorioiden 
syntymisen valvonnan tutkimuksessa, valvonta-assemblaasi ja ajatus valvonnan 
demokratisoitumisesta voi puolestaan heikentää valvonnan tutkimuksen yhteiskunnallista 
merkitystä ja ”poliittista potentiaalia”. (Hier & Greenberg 2009, 21.) 
1.5 Verkkovalvonnan normalisointi 
Verkkovalvonnan normalisointi (eng. normalising) viittaa sellaisiin sosiaalisiin, 
yhteiskunnallisiin ja kulttuurisiin käytäntöihin, joiden kautta tuotetaan ja ylläpidetään 
ajatusta verkkovalvonnasta itsestään selvänä osana modernia elämää (mm. Barnard-Wills 
2009, 336; Taylor 2012, 229−230). Verkkovalvonnan normalisointi kietoutuu paitsi 
erilaisiin valtasuhteisiin, myös verkkovalvonnan ja modernin teknologian kulttuuriseen 
omaksumiseen. Jaakko Suomisen (2013, 20) määritelmän mukaan kulttuurinen 
omaksuminen on kokonaisvaltainen prosessi, ”jossa uutuus leviää paitsi ihmisten 
arkielämään myös erilaisiin poliittisiin ja taloudellisiin rakenteisiin, koulutusjärjestelmiin 
ja kielenkäytön yleisiin tapoihin”. Verkkovalvontaa voidaan normalisoida esimerkiksi 
poliittisessa päätöksenteossa, mediassa, kasvatuksessa sekä ihmisten välisessä 
vuorovaikutuksessa. Toisaalta samoissa paikoissa, joissa verkkovalvontaa 




Verkkovalvonnan normalisoitumisen voi etenkin länsimaissa nähdä osana kehitystä, 
jossa modernista yhteiskunnasta on kehittynyt riskiyhteiskunta. Alun perin Ulrich Beckin 
lanseeraaman käsitteen taustalla on ajatus, jonka mukaan länsimaisissa yhteiskunnissa on 
siirrytty modernisaation ensimmäisestä vaiheesta, eli perinteisestä 
teollisuusyhteiskunnasta, modernisaation toiseen vaiheeseen, jota määrittää pyrkimys 
hallita ja ennakoida riskejä, joita esimerkiksi teknologian kehitys tuo tullessaan (Beck 
1992; Murakami Wood 2012, 339; Murakami Wood & Webster 2009, 260). Lyonin 
(2001, 46) mukaan riskit ja valvonta liittyvät toisiinsa kahdella tavalla. Ensinnäkin 
valvontaa harjoitetaan koko ajan enemmän, sillä tiedon keräämisen uskotaan 
edesauttavan riskien tunnistamista. Esimerkiksi julkisissa organisaatioissa ja yrityksissä 
yksittäisten henkilöiden taustan selvittämisestä on tullut rutiinitoimenpide 
sosiaalietuuksia tai lainanmaksukykyä arvioitaessa. Toisaalta yhä useammin myös 
verkkovalvonta ja sen lisääntyminen nähdään itsessään mahdollisena riskinä, joka voi 
paitsi uhata ihmisten yksityisyyttä ja ilmaisunvapautta, myös lisätä eriarvoisuutta ja 
sosiaalista erottelua. (Lyon 2001, 46, 144; Murakami Wood 2012, 340.) 
Riski- ja turvallisuusajattelun lisäksi verkkovalvonnan normalisoituminen liittyy 
modernin teknologian käytännöllisyyteen ja siihen, miten yhteiskunnallinen elämä 
ylipäänsä on tänä päivänä organisoitu. Websterin mukaan julkishallinnolla on keskeinen 
rooli valvonnan normalisoinnissa. Samalla kun julkishallinnossa luodaan valvonnan 
mahdollistavia sähköisiä toimintaympäristöjä ja infrastruktuureja, valvonnasta kehittyy 
tavanomainen käytäntö, kulttuurinen normi. (Webster 2012, 318; Murakami Wood & 
Webster 2009, 265.) Asioidessaan erilaisissa viranomaispalveluissa kansalaiset tottuvat 
siihen, että heitä koskevia henkilökohtaisia tietoja hallinnoivat ja tuottavat erilaiset 
julkiset toimijat sekä virkahenkilöt, eivätkä kansalaiset itse. Julkisille organisaatioille 
henkilökohtaisten tietojen tallentamisesta tietokantoihin on vuorostaan muodostunut 
normaali tapa toimia, sillä yksittäisen kansalaisen tunnistaminen kerätyn tiedon 
perusteella on edellytys sähköisten palvelujen toimimiselle. (Webster 2012, 318.) 
Murakami Wood ja Webster (2009, 265) esittävät, että sähköisten palvelujen saatavuus 
ja toimivuus vahvistavat ajatusta tiedon keräämisen tarpeellisuudesta. Samaan tulokseen 
on tullut moni muukin tutkija. Lyonin mukaan suurin osa ihmisistä löytää valvonnan 




kyseessä sähköpostin nopeus tavalliseen kirjeeseen verrattuna tai lentomatkustamisen 
turvallisuus (Lyon 2001, 3). Kirsty Best, joka haastatteli 38 teknologiankäyttäjää näiden 
valvontaan liittyvistä käsityksistä ja asenteista, jakaa nämä perustelut oman 
tutkimuksensa pohjalta kolmeen eri kategoriaan. Ensimmäisen ja samalla pienimmän 
kategorian muodostivat haastateltavat, jotka perustelivat verkkovalvonnan tarpeellisuutta 
turvallisuudella ja rikollisen verkkoliikenteen, kuten lapsipornon ehkäisyllä. Toiseksi 
suurimman kategorian muodostivat vastaajat, jotka suhtautuivat verkkovalvontaan 
vaihdantana. Tuolloin omien tietojen luovuttaminen nähtiin hintana, joka digitaalisen 
teknologian tai sähköisten palvelujen käytöstä oltiin valmiita maksamaan. (Best 2010, 
18−19; ks. myös Lähteenmäki 2009, 39.) Kolmannessa ja suurimmassa kategoriassa 
haastateltavien suhtautuminen verkkovalvontaan oli kaikkein "fatalistisin": 
verkkovalvonta nähtiin väistämättömänä osana nykyaikaa, eikä sen suhteen koettu voivan 
tehdä mitään (Best 2010, 19). 
Best nostaa tutkimuksessaan esiin mielenkiintoisen verkkovalvontaan liittyvän 
ristiriidan, jota muun muassa Ana Viseu, Andrew Clement ja Jane Aspinall (2004) ovat 
aiemmin käsitelleet tutkiessaan ihmisten suhtautumista yksityisyyteen internetissä. Best 
huomauttaa, että vaikka monissa kyselytutkimuksissa ja mielipidemittauksissa ihmiset 
väittävät suhtautuvan kriittisesti verkkovalvontaan ja olevan huolissaan 
yksityisyydestään, syntyy monien laadullisten tutkimusten tulosten perusteella 
huomattavasti "apaattisempi" kuva yleisestä mielipiteestä (Best 2010, 7). Tämä 
apaattisuus näkyy myös edellä kuvatuissa kategorioissa. Best toteaa, että vaikka hänen 
haastattelemistaan ihmisistä moni nosti esiin verkkovalvontaan liittyviä ongelmia, suurin 
osa haastateltavista ei silti ollut valvonnasta huolissaan omalla kohdallaan − ja vaikka 
olisikin ollut, omat vaikutusmahdollisuudet koettiin käytännössä olemattomiksi. 
Opiskelijat ja työttömät eivät pääsääntöisesti pitäneet itseään kiinnostavina valvonnan 
kohteina. Keskiluokkaan tai ylempään keskiluokkaan kuuluvat työssäkäyvät vuorostaan 
perustelivat välinpitämättömyyttään sillä, ettei heillä ole mitään salattavaa. (Emt. 11−12, 
17.) 
Myös Viseun ym. haastattelututkimuksessa välinpitämättömyys nousi esiin. Moni 
haastateltava suhtautui yksityisyyttä koskeviin kysymyksiin välinpitämättömästi, osa 




irtisanouduttiin usein kokonaan, mitä osa haastateltavista perusteli tietämyksen ja 
kokemuksen, ja osa kiinnostuksen puutteella. (Viseu ym. 2004, 103.) Vastaavanlaisia 
tuloksia omassa, henkilötietojen hyödyntämistä käsittelevässä tutkimuksessaan on saanut 
myös Lähteenmäki, joka kutsuu tämän kaltaista puhetta ”epätietoisuuspuheeksi”. 
Epätietoisuuspuheessa ”henkilötietojen hyödyntämistä ei koeta kiinnostavana 
puheenaiheena” (2009, 94), ja aiheesta myös usein vaietaan.  
Viseun ym. mukaan yleinen huolettomuus vaikuttaa perustuvan suurelta osin 
argumenttiin "jos ei ole tehnyt mitään väärää, ei ole mitään salattavaa", jonka myös Best 
omassa tutkimuksessaan tunnisti (Viseu ym. 2004, 103). Yksityisyyttä tutkineen Daniel 
J. Soloven (2011, 21) mukaan niin kutsuttu ei mitään salattavaa -argumentti on 
"kaikkialla". Hän toteaa argumentin perustuvan näkemykseen, jossa yksityisyys 
ymmärretään kapeasti ja liitetään yksinomaan kielteisten asioiden salaamiseen. Soloven 
mukaan argumenttiin nojaavat eivät usein koe esimerkiksi NSA:n harjoittaman tietojen 
keräämisen uhkaavan yksityisyyttä, sillä hallituksen mahdollisesti keräämien tietojen – 
esimerkiksi iän, sukupuolen tai lomalennon kohteen − ei ajatella olevan erityisen 
arkaluontoisia. (Emt. 25, 27−28.) Best esittää, että "ei mitään salattavaa" -argumentti 
kertoo internetin käyttäjien korkeasta luottamuksesta verkkovalvonnan 
oikeudenmukaisuuteen. Suuri osa hänen haastattelemistaan ihmisistä uskoi, että verkossa 
heistä mahdollisesti liikkuva väärä tieto oli korjattavissa ja että oli heidän omalla 
vastuullaan pitää huoli tietojen paikkansa pitävyydestä. (Best 2010, 13−14.) 
Bestin mukaan teknologian käyttäjien käsitykset verkkovalvonnasta sekä heidän vahva 
luottamuksensa verkkovalvonnan oikeudenmukaisuuteen on ristiriidassa akateemisessa 
tutkimuksessa vallitsevien käsitysten kanssa. Kun akateemisessa keskustelussa 
verkkovalvonta nähdään laajana, hallitsemattomana ja yksityisyyden kannalta 
ongelmallisena, haastateltavat näkivät verkkovalvonnan rajattuna, vain tiettyjä henkilöitä 
koskevana toimintana. (Best 2010, 10−11.) Bestin tutkimuksessa valvonta liitettiin 
pääsääntöisesti rikollisten ja epäilyttävän verkkoliikenteen paikantamiseen, minkä osa 
haastateltavista koki myös oikeuttavan heidän oman verkkoliikenteensä seuraamisen. 
Best havaitsi tutkimuksessaan, että valvonnan kohteiden lisäksi myös valvottujen tilojen 
ja ihmisiltä kerättävän informaation luonteen ymmärrettiin olevan erityisiä. Monissa 




työelämässä vai ei. Kysyttäessä puolestaan ovatko haastateltavat yleensä tietoisia tai 
huolestuneita verkkovalvonnasta, huomattavan moni vastaaja toi esiin maksukortteihin ja 
identiteettivarkauksiin liittyvät väärinkäytökset ja uhkakuvat internetissä. Bestin mukaan 
verkkovalvonnan yhdistämisestä verkkohuijauksiin vaikuttaa vallitsevan "yllättävä 
yhteisymmärrys", vaikka tilastollisesti esimerkiksi luottokorttihuijauksia tapahtuu vähän. 
(Emt. 2010, 15–16.) 
Vaikka Viseun ym., Bestin ja Lähteenmäen tutkimukset ovat verrattain pieniä otoksiltaan, 
houkuttelevat ne pohtimaan verkkovalvontaan liittyvän välinpitämättömyyden ja 
verkkovalvonnan määrittelyn vaikeuden välistä yhteyttä. Tutkimukset näyttävät 
viittaavan siihen, että verkkovalvonnan määrittelyn haastavuus on ainakin jossain määrin 
yhteydessä yleiseen, verkkovalvontaan kohdistuvaan välinpitämättömyyteen. Myös 
Darren Ellisin, Ian Tuckerin ja David Harperin (2013) tutkimus tukee tätä näkemystä. 
Haastatellessaan brittiläisiä aikuisia näiden valvontaan liittyvistä arkipäivän 
kokemuksista tutkijat havaitsivat, että vaikka haastattelun alussa vastaajat saattoivat 
asemoida itsensä selvästi valvontakeskustelua hallitsevan puhetavan, turvallisuuden ja 
yksityisyyden vastakkainasettelun kautta, valvonnan määrittely ja siihen liittyvien 
tunteiden ja mielipiteiden ilmaiseminen tuotti monille suuria vaikeuksia (Ellis, Tucker & 
Harper 2013, 721, 728−729). Verkkovalvonnan monimutkaisuus, monitulkintaisuus ja 
määrittelyn vaikeus ovat Ellisin ym. mukaan kytköksissä valvonnan normalisoitumiseen 
ainakin kahdella tavalla. Ensinnäkin valvonnan normalisoituminen ja arkipäiväistyminen 
näyttävät tutkijoiden mukaan johtavan siihen, että moni vastaajista suhtautui valvontaan 
välinpitämättömästi eikä pohtinut asiaa jokapäiväisessä elämässään. Toisaalta juuri se, 
ettei valvontaa joko tiedostaen tai tiedostamatta ajateltu, normalisoi valvontaa 
entisestään. (Emt. 728.) 
Mark Andrejevic havainnollistaa valvonnan normalisoitumista NSA:n valvontaan 
liittyvällä esimerkillä. Hänen mukaan tänä päivänä yhdysvaltalaiset suhtautuvat valtion 
harjoittamaan valvontaan selvästi sallivammin kuin 1970-luvun puolivälissä, jolloin 
Yhdysvaltojen turvallisuusviraston paljastettiin tarkkailevan kansalaistensa 
puhelinliikennettä. Tuolloin tapausta seuranneen kritiikin myötä tiedustelupalvelujen 
valvontaoikeutta rajoitettiin Yhdysvaltain lainsäädännössä. Vuonna 2006 seurasi 




laista huolimatta kuunteli kansalaistensa puheluja. Tuolloin kansalaisten reaktio oli 
toisenlainen. Jopa 60 % amerikkalaisista hyväksyi vakoiluohjelman, sillä terrorismin 
ehkäisy nähtiin tärkeämpänä kuin yksityisyyden suoja. (Andrejevic 2007, 210.) 
Murakamin Woodin ja Websterin (2009) lailla Andrejevic arvioi nykyisen, aiempaa 
sallivamman suhtautumisen valvontaan johtuvan siitä, että tänä päivänä ihmiset ovat 
tottuneet tietojen keräämiseen. Hän huomauttaa, että turvallisuustilanne itsessään on 
tuskin merkittävästi muuttunut. Vaikka nykyinen terrorismin vastainen sota onkin 
Andrejevicin mukaan ”historiallisesti ainutlaatuinen”, 1970-luvulla Vietnamin sota ja 
kansainvälinen terrorismi todennäköisesti tekivät sen aikaisesta poliittisesta ilmapiiristä 
samalla lailla uhkaavan ja epävakaan kuin tänä päivänä (Andrejevic 2007, 210). Myös 
aiemmin esitetty McCahillin ja Finnin (2010) ajatus hyvistä ja huonoista datasubjekteista 
tarjoaa yhdenlaisen selityksen yhdysvaltalaisten reaktioihin. 1970-luvulla valvontaan 
saatettiin suhtautua kriittiseksi, koska valvonnan kohteena olivat kansalaiset – hyvät 
datasubjektit – ja valvojana ”korruptoitunut ja kaksinaamainen” hallitus (Andrejevic 
2007, 210). Vuonna 2006, eli vain viisi vuotta New Yorkin ja vuosi Lontoon terrori-
iskujen jälkeen, tilanne oli toinen. Tuhansia kuolleita vaatineet iskut länsimaiden omalla 
maaperällä näyttäytyivät tuolloin todellisena ulkoapäin tulevana uhkana, jonka 
mielivaltaisuutta media entisestään vahvisti ja ylläpiti. Tämän vuoksi moni asetti 
kansallisen turvallisuuden ja huonojen datasubjektien eli terroristien kiinnisaamisen 
yksityisyyden suojelemisen edelle. 
Edellisessä luvussa kuvaillut valvonnan kulttuuriset muutokset voivat myös osaltaan 
selittää miksi verkkovalvontaan suhtaudutaan tänä päivänä tottuneesti, usein jopa 
huolettomasti. Moni valvonnan tutkija on kiinnittänyt huomiota erityisesti siihen, miten 
internetin ja sosiaalisen median käytön myötä henkilökohtaisten tiedon jakamisen 
käytännöt sekä käsitykset yksityisestä ja julkisesta ovat muuttuneet. Sosiaalinen media 
on käsitteenä monitulkintainen, ja sen sisällöstä on lukuisia näkemyksiä. Yleensä 
käsitteellä viitataan verkkoalustoihin ja -sovelluksiin, jotka mahdollistavat yhteisöllisen 
sisällön tuottamisen ja jakamisen sekä käyttäjien välisen verkostoitumisen (Fuchs 2014, 
32; Laaksonen, Matikainen & Tikka 2013, 14; Suominen 2013, 13–17). Anja 
Bechmannin ja Stine Lomborgin (2013, 767) mukaan sosiaalinen media nähdään usein 




julkaisevat lukuisat eri tahot. Manuel Castellsia (2009) seuraten tutkijat kuitenkin 
huomauttavat, että käytännössä sosiaalisen median alustat ovat keskittyneet muutamille 
suuryrityksille, kuten yhteisöpalvelu Facebookille, videopalvelu Youtubelle ja 
mikroblogipalvelu Twitterille (Bechmann & Lomborg 2013, 776; Suominen 2013, 17). 
Sosiaalisen median vetovoima perustuu monelta osin näkemiseen ja nähdyksi tulemiseen. 
Verkkovalvontaa Facebookissa tutkineen Daniel Trottierin (2012, 7) mukaan tämä voi 
osaltaan selittää verkkovalvonnan arkipäiväistymisen. Trottier toteaa, että tänä päivänä 
ihmiset "paitsi luovuttavat rutiininomaisesti tietoa itsestään jokapäiväisessä elämässä, 
myös käyttävät hyväkseen muiden ihmisten näkyvyyttä" (emt.). Facebookissa käyttäjien 
jakamaa tietoa hyödyntävät paitsi käyttäjän sosiaalinen verkosto, myös kaupalliset tahot, 
yksityiset ja julkiset organisaatiot sekä lainvalvojat (mm. Bruno 2012, 344; Trottier 
2012). Kuten NSA:n tapaus osoittaa, sosiaalinen media voi näyttäytyä arvokkaana 
tietolähteenä poliisille tai kansallisille puolustus- ja turvallisuusorganisaatioille.  
Facebookin kaltaiset palvelut tarjoavat keskitetyn pääsyn laajaan sosiaalisten suhteiden 
verkostoon. (Trottier 2012, 136.) Myös Suomessa esimerkiksi Suojelupoliisi on kertonut 
hyödyntävänsä Facebookin avoimia profiileja sosiaalisten verkostojen tarkasteluun 
(Passi, Helsingin Sanomat 12.6.2009). 
Sosiaalisen median ohella myös perinteisellä medialla on merkittävä rooli 
verkkovalvonnan normalisoinnissa. Kuten aiemmin on esitetty, muun muassa Kammerer 
(2012, 104) ja McCahill (2012) toteavat, että mediaesitykset ja populaarikulttuuri 
osaltaan vaikuttavat siihen, miten valvonta ymmärretään. Kammererin (2012, 104) 
mukaan populaarikulttuuri voi tarjota käsitteitä ja metaforia monimutkaisten ilmiöiden, 
kuten valvonnan käsitteellistämiseen. Parhaimmillaan se voi hänen mukaan myös toimia 
välittäjänä yleisen ja akateemisen keskustelun välillä. Mikäli kuitenkin Bestin jo aiemmin 
esitetty väite valvontaan liittyvien yleisten käsitysten ja akateemisen keskustelun 
välisestä erosta pitää paikkansa, on syytä olettaa, että median tuottama kuva 
verkkovalvonnasta poikkeaa ainakin jossain määrin siitä käsityksestä, joka akateemisessa 
maailmassa vallitsee. 
Kuten aiemmin tässä luvussa todettiin, Ellisin ym. (2013, 728) mukaan valvonnan 
kulttuurinen omaksuminen tapahtuu pääsääntöisesti yksityisyyden ja turvallisuuden 




tuottajana. Lyon (2003, 36) esittää, että keskeinen tekijä valvonnan normalisoitumisessa 
on paitsi vallitseva mediakulttuuri, jossa erilaisten ruutujen katsomisesta on tullut 
arkipäivää, myös mediassa terrori-iskuista tuotettu erityinen narratiivi, jota kuvattiin 
edellisessä luvussa. Lyonin mukaan syyskuun 11. tapahtumat esitettiin "kontekstista 
vapaana" (emt. 37). Iskuja edeltäneiden poliittisten tai taloudellisten konfliktien 
käsittelyn sijaan tapahtuma välitettiin katsojille yllättävänä ja odottamattomana iskuna 
demokratiaa vastaan. Mediaspektaakkeli synnytti katsojissa paitsi myötätuntoa, myös 
epäuskoa ja kostonhimoa. Lyonin mukaan tämä toimi tehokkaana oikeutuksena 
verkkovalvonnan lisäämiselle. (Emt.) 
Median rooli verkkovalvonnan normalisoinnissa liittyy kielen merkityksiä tuottavaan 
voimaan. Mikko Lehtosen mukaan "kielellinen toiminta ei ole koskaan vain todellisuuden 
läpinäkyvää jäljentämistä, vaan aina maailman merkityksellistämistä jollakin tietyllä 
tavalla" (1996, 46). Kuten aiemmin esitetyssä esimerkissä valvontakameroista, 
laajamittainen tietojen kerääminen saattaa joillekin merkitä turvallisuutta, joka 
kansallisten uhkien edessä voi mennä yksityisyyden suojan edelle. Toisille 
verkkovalvonta taas saattaa merkitä uhkaa vapaudelle ja demokratialle. Kielen avulla 
verkkovalvonnasta voidaan tuottaa normaali tai epänormaali osa todellisuutta. Tätä 






2 METODOLOGINEN VIITEKEHYS 
2.1 Lähtökohtana sosiaalinen konstruktionismi 
Tutkielman metodologinen viitekehys nojaa sosiaaliseen konstruktionismiin ja sen 
perusajatukseen todellisuuden rakentumisesta kielenkäytössä. Sosiaalinen 
konstruktionismi on 1960−70-luvulta lähtien etenkin kulttuurintutkimukseen, 
yhteiskuntatieteisiin ja humanistisiin tieteisiin voimakkaasti vaikuttanut 
tieteenfilosofinen perinne. Diskurssianalyysin ohella siihen ankkuroituvat lukuisat 
muutkin tutkimussuuntaukset, kuten representaatiotutkimus, retoriikka ja semiotiikka. 
(Jokinen 2002, 38; Pietikäinen & Mäntynen 2009, 23; Saaristo & Jokinen 2004, 105.) 
Tutkimuksen laajan kirjon vuoksi sosiaalista konstruktionismia ei voi paikantaa vain 
yhteen, kaikkia tieteenaloja yhdistävään ominaispiirteeseen. Tietyt lähtöoletukset 
kuitenkin jaetaan. Ensinnäkin, toisin kuin klassisessa positivismissa, sosiaalisessa 
konstruktionismissa todellisuuden ei uskota koostuvan vain siitä, mikä on havaittavissa. 
Sen sijaan luonnollisina pidetyt luokittelut ja kategoriat, kuten sukupuoli tai rotu, 
kyseenalaistetaan. Niitä tarkastellaan rakenteina, jotka tuotetaan tietyssä historiallisessa 
ja kulttuurisessa kontekstissa, ja joiden merkityksestä neuvotellaan sosiaalisessa 
vuorovaikutuksessa, erityisesti kielenkäytössä. (Burr 2003, 1−4; Suoninen 2002, 17.) 
Kirsi Juhila (2002, 162) toteaa, että vaikka yleinen ajatus kielen ja todellisuuden 
rakentumisen välisestä monimutkaisesta suhteesta on "melko laajasti" hyväksytty tieteen 
kentällä, on empiirisessä tutkimuksessa otettava kantaa myös siihen, miten tämä suhde 
rakentuu. Sosiaalisessa konstruktionismissa kysymystä lähestytään pääsääntöisesti 
kahdesta, usein vastakkaisena pidetystä näkökulmasta. Juhilan jaottelun mukaan 
ensimmäinen näistä on ontologinen konstruktionismi, johon etenkin brittiläisen 
diskurssintutkimuksen perinteessä viitataan usein myös realistisena suuntauksena. 
Toinen on episteeminen konstruktionismi, eli niin kutsuttu relativistinen suuntaus. (Juhila 
2002, 163; Burr 2003, 88.) Realismi-relativismi - ja ontologinen konstruktionismi-




ongelmatonta (ks. Juhila 2002, 196), mutta Juhilaa seuraten tässä tehdään niin selkeyden 
vuoksi. Vivien Burrin (2003, 102) mukaan äärimmilleen yksinkertaistettuna näiden 
kahden eri näkökulman eron voi ajatella siten, että realistisessa suuntauksessa 
kielenkäytön ajatellaan perustuvan todellisuuteen, kun taas relativistisessa suuntauksessa 
kielenkäytön ajatellaan tuottavan todellisuutta sellaisena kuin sen ymmärrämme. 
Ontologisen konstruktionismin eli realistisen suuntauksen näkökulmasta diskursiivisen, 
eli kielellisen maailman ulkopuolella on olemassa myös ei-diskursiivinen maailma. Ei-
diskursiivinen maailma koostuu materiaalisista asioista, sosiaalisista rakenteista ja 
instituutioista, jotka ovat olemassa puheesta ja teksteistä riippumatta (Burr 2003, 23; 
Juhila 2002, 164). Tällaisia voivat olla esimerkiksi luonnonilmiöt, ruumiillisuus tai 
yhteiskunnalliset instituutiot. Ontologiseen konstruktionismiin nojaavassa 
diskurssianalyyttisessä tutkimuksessa tarkastellaan muun muassa sitä, miten kieli 
muokkaa ja uusintaa materiaalista maailmaa, sekä miten nämä maailmat vastaavat 
toisiaan (Juhila 2002, 162, 165; Parker 1992, 23−41 Juhilan 2002, 164 mukaan). 
Ian Parkerin mukaan ei-diskursiivisen todellisuuden voi nähdä eräänlaisena 
raakamateriaalina niille kielellisille käytännöille, joiden kautta maailmaa tehdään 
ymmärrettäväksi. Samalla se myös asettaa rajoja ja ehtoja sille, mitä ylipäänsä on 
mahdollista sanoa. (Parker 1992 Burrin 2003, 96−97 mukaan.) Rajoihin ja ehtoihin liittyy 
myös ajatus ei-diskursiivisen todellisuuden jatkuvuudesta. Jokisen sanoin, "ihmiset eivät 
luo maailmaa vapaasti, eivätkä voi perustaa (toisin)toimimistaan tyhjän päälle. He voivat 
ainoastaan uusintaa vallitsevaa materiaalis-sosiaalista rakennetta tai muovata sitä 
toisenlaiseksi" (2002, 165). Toisin kuin episteemisessä konstruktionismissa, 
ontologisessa konstruktionismissa kieltä ei siis nähdä tilanteisena ja ainutkertaisena, vaan 
sen ajatellaan olevan kytköksissä vakiintuneisiin ja jatkuviin ei-diskursiivisiin 
rakenteisiin sekä niissä vallitseviin valtasuhteisiin (emt.).  
Episteemisessä konstruktionismissa eli relativistisessa suuntauksessa ei-diskursiivisen 
todellisuuden olemassaoloon ei suoranaisesti oteta kantaa, mutta sen tavoittamista ja 
vertaamista diskursiiviseen todellisuuteen pidetään lähtökohtaisesti mahdottomana. 
Tämä johtuu siitä, että ei-diskursiivinenkin todellisuus on sellainen, minkälainen sen 




maailmaa ei siis voida erottaa toisistaan. (Juhila 2002, 166.) Päinvastoin kuin jotkut 
realistisen suuntauksen edustajat ovat esittäneet, suurin osa relativisteista ei kuitenkaan 
kiellä materiaalisen maailman olemassaoloa (Burr 2003, 89−93). Muun muassa Foucault 
on saanut osansa kritiikistä. Vaikka hän onkin tullut tunnetuksi ennen kaikkea 
ontologiseen konstruktionismiin kiinnittyvästä kriittisestä diskurssintutkimuksesta (esim. 
Juhila 2002, 165), pidetään Foucault’n lähestymistapaa kielen ja todellisuuden 
rakentumiseen usein relativistisena. Foucault’n on esimerkiksi väitetty kiistävän kielen 
ulkopuolisen maailman ja jopa historiallisten tapahtumien olemassaolon kokonaan 
esittäessään, että diskurssit tuottavat kohteensa. Muun muassa Sara Mills kuitenkin 
esittää, Laclauta ja Mouffe'ia (1985) seuraten, että Foucault'n tarkoitusperä on tulkittu 
väärin. Materiaalisen todellisuuden kiistämisen sijaan Foucault vain näkee kielen ainoana 
tapana muodostaa käsityksiä tuosta todellisuudesta. (Burr 2003, 88−93; Mills 1997, 
50−51, 54.) 
Episteemiseen konstruktionismiin nojaavassa diskurssianalyyttisessä tutkimuksessa 
kiinnostus kohdistuu siihen, miten maailmaa erilaisissa kielenkäyttötilanteissa 
"ontologisoidaan" eli tehdään todelliseksi. (Burr 2003, 90; Potter 1996, 146 Juhilan 2002, 
162 mukaan.) Tästä näkökulmasta ei siis ole olemassa yhtä oikeaa todellisuutta, vaan 
lukuisia todellisuuksia, jotka tuotetaan tietyssä historiallisessa ja kulttuurisessa 
kontekstissa. Tätä ajattelutapaa pidetäänkin usein relativistisen ajattelun suurimpana 
ongelmana, sillä siinä ikään kuin hyväksytään kaikki tavat selittää ympäröivää 
todellisuutta. (Burr 2003, 81.) Kun todellisuuden eri ilmiöt rakentuvat ainoastaan 
kielellisissä käytännöissä, voi niiden uskottavuutta tai oikeutusta tarkastella ainoastaan 
suhteessa muihin kielellisiin käytäntöihin. Lopullista totuutta tai "tosielämän" vastinetta, 
johon ilmiöitä voisi verrata, ei ole olemassa. Tästä seuraa kriitikkojen mukaan muun 
muassa se, "etteivät relativistit kykene ottamaan moraalista tai poliittista kantaa 
mihinkään". (Burr 2003, 81; Willig 2001, 124 Burrin 2003, 99 mukaan.) 
Burr huomauttaa, ettei realismia ja relativismia tulisi ajatella kahtena sisäisesti 
yhtenäisenä, toisilleen vastakkaisena lähestymistapana. Ennemminkin tulisi puhua 
monista relativismeista ja realismeista. Lähestymistapojen välillä on joukko näkemyksiä, 
joissa yhdistyy piirteitä molemmista ääripäistä. (Burr 2003, 88.) Tässä tutkielmassa 




diskursiivisen todellisuuden olemassaoloa ei kiistetä, mutta kielenkäytön uskotaan olevan 
ainoa tapa saavuttaa tuo todellisuus. NSA:n harjoittamaa verkkovalvontaa koskevan 
julkisen keskustelun ei myöskään ajatella kuvaavan verkkovalvontaa "puhtaana" tai 
"luonnollisena" (ks. Jokinen, Juhila & Suoninen 2002, 39; 1993, 21). Ennemminkin 
kyseessä on erilaisten totuuksien rakentaminen. Verkkovalvonta saa merkityksensä "sen 
suhteen kautta, mikä meillä on tähän maailmaan". (Alasuutari 2001, 60; Potter & 
Wetherell  1992, 81.) 
Foucault'ta, Norman Faircloughia sekä Margaret Wetherelliä ja Johathan Potteria 
seuraten julkisen keskustelun ajatellaan olevan sidoksissa valtaan ja instituutioihin. 
Tutkielman lähtökohtana on siis ylittää yksittäinen kielenkäyttötilanne tarkastelemalla 
myös sen laajempia yhteiskunnallisia ja kulttuurisia ulottuvuuksia (Valtonen 1998, 113).  
Kielenkäytöllä ajatellaan olevan paitsi ideologisia seurauksia, jotka ylläpitävät erilaisia 
valtasuhteita, myös seurauksia materiaalisen todellisuuden rakentumiselle. Käytännössä 
tämä voi tarkoittaa sitä, että esimerkiksi uutisdiskurssien nähdään voivan vaikuttaa siihen, 
missä verkkovalvontaa harjoitetaan tai kehen se kohdistetaan. 
2.2 Diskurssit 
Sosiaaliseen konstruktionismiin liittyy olennaisesti diskurssin käsite. Kuten edellisessä 
luvussa todettiin, diskursiivisuus viittaa kielenkäyttöön. Eri tieteenaloilla diskurssi 
voidaan kuitenkin määritellä eri tavoin, ja toisaalta samaa tarkoittavaa asiaa saatetaan 
kutsua eri nimityksillä. Kielitieteellisestä näkökulmasta diskurssilla voidaan tarkoittaa 
tekstejä tai aineistoja, jotka ovat pidempiä kuin yksittäinen lause (Pietikäinen & 
Mäntynen 2009, 22; Väliverronen 1998, 20−21). Kriittisessä diskurssianalyysissa 
käsitteen merkitys puolestaan riippuu siitä, puhutaanko diskurssista yksikössä vai 
monikossa. Yksikössä diskurssi voi viitata laajaan teoreettiseen näkemykseen, jossa 
kielenkäyttö nähdään sosiaalisena toimintana. Diskursseista monikossa taas voidaan 
puhua silloin, kun viitataan tietynlaisiin, suhteellisen vakiintuneisiin 
merkityksellistämisen tapoihin esimerkiksi tietyn yhteisön sisällä. (Pietikäinen & 




teoretisointiin nojaavaan diskurssin määritelmään. Diskurssilla tarkoitetaan eräänlaista 
puhetapaa, kulttuurisesti jaettua ja "verrattain eheää merkityssuhteiden kokonaisuutta, 
joka rakentaa todellisuutta tietyllä tavalla" (Fairclough 2002, 101; Jokinen, Juhila & 
Suoninen 1993, 27; Suoninen 2002, 21). 
Foucault'n mukaan diskurssi rakentuu samaan diskursiiviseen muodostumaan kuuluvista 
lausumista eli puheteoista (Foucault 2007, 131). Lausumat voivat olla mitä tahansa 
merkityksiä välittäviä yksikköjä, kuten tekstejä tai kuvia (Rantanen 2006). Lausumien 
määrä diskurssissa on rajattu, ja niiden olemassaoloa säätelee tietty diskursiivinen 
käytäntö. Diskursiivista käytäntöä voi ajatella eräänlaisena säännöstönä, joka määritetään 
tietyssä ajassa ja paikassa ja joka on sidoksissa tiettyyn sosiaaliseen, kulttuuriseen, 
maantieteelliseen sekä kielelliseen alueeseen. (Foucault 2007, 131; Lehtonen 1996, 
66−67.) Diskursiivinen käytäntö määrittää sen, minkälainen versio todellisuudesta 
rakentuu. Se asettaa kielenkäytölle ehdot sekä hierarkisoi tietyt puhetavat määrittämällä 
miten jokin asia voidaan esittää, ja kenellä oikeus tuon asian esittämiseen on. (Lehtonen 
1996, 68; Valtonen 2004, 214.) 
Diskurssit ovat merkityssysteemejä, joita tuotetaan, ylläpidetään ja muokataan erilaisissa 
sosiaalisissa käytännöissä (Jokinen ym. 1993, 21, 29). Näitä käytäntöjä voivat olla paitsi 
sanallinen viestintä, kuten verkkokeskustelu tai tutkimusraportti, myös sanaton viestintä, 
kuten eleet, valokuvat tai vaatteet (emt. 27; Fairclough 2002, 75). Koska lähtökohtana on, 
että diskursseissa tuotetaan monenlaisia versioita todellisuudesta, puhutaan yhden 
yhtenäisen merkityssysteemin sijaan merkityssysteemien kirjosta. Merkityssysteemien 
kirjo pitää sisällään ajatuksen sosiaalisesta todellisuudesta kenttänä, jossa erilaiset 
merkityssysteemit paitsi elävät rinnakkain, myös kilpailevat keskenään. (Jokinen ym. 
2002, 24−25, 29.) 
Diskurssien välisiä suhteita lähestytään yleensä intertekstuaalisuuden tai 
interdiskursiivisuuden käsitteiden kautta. Usein päällekkäin käytettävien käsitteiden 
kantavana ajatuksena on, että tekstien merkitys määrittyy aina suhteessa muihin 
teksteihin (Fiske 2000, 218; Lehtonen 1996, 180; Solin 2006, 73). Toisinaan käsitteet 
myös erotetaan toisistaan. Tällöin intertekstuaalisuus voi viitata tekstien pintatasoon, 




kokonaisuuksien, kuten diskurssien tai genrejen välisiin suhteisiin. (Fairclough 1992, 
104; Jokinen ym. 1993, 28; Solin 2006, 74.)  Tässä tutkielmassa puhutaan pääsääntöisesti 
intertekstuaalisuudesta Pietikäisen ja Mäntysen määritelmään tukeutuen. Sen mukaan 
intertekstuaalisuus pitää sisällään sekä sanojen tai ilmausten lainaamisen ja 
kierrättämisen, että laajempien abstraktien normistojen liikkumisen 
kielenkäyttötilanteesta toiseen (Pietikäinen & Mäntynen 2009, 116; Jokinen ym. 1993, 
28). 
Intertekstuaalisuuteen sisältyy ajatus siitä, etteivät diskurssit ole staattisia 
merkityssysteemejä, jotka määrittävät ihmisten toimintaa ulkoapäin. Niiden rajat ovat 
häilyviä ja ne sekoittuvat usein keskenään (Jokinen ym. 1993, 28). Vesa Heikkisen 
mukaan toisiin teksteihin viittaaminen on merkityksellinen valinta. Se, kenen 
tutkimukseen tieteellisessä artikkelissa viitataan tai ketä asiantuntijaa uutisessa 
haastatellaan, voi esimerkiksi vahvistaa tai ylläpitää jonkun henkilön tai tahon 
auktoriteettiasemaa. (Heikkinen 2007, 79.)  
Heikkisen näkemys liittyy ajatukseen kielen seurauksia tuottavasta luonteesta, eli sen 
funktionaalisuudesta. Kielenkäytöllä voi olla sekä tilannekohtaisia funktioita, että 
ideologisia seurauksia, ja ne voivat olla tiedostettuja tai tiedostamattomia. (Jokinen ym. 
1993, 41−43; Lehtonen 1996, 50.)  Kielen funktionaalisuuteen liittyy myös ajatus 
diskurssien ja vallan välisestä suhteesta. Jokisen ja Juhilan mukaan tätä suhdetta voidaan 
lähestyä kahdesta toisiinsa kietoutuvasta näkökulmasta. Ensinnäkin voidaan tarkastella 
diskurssien sisäisiä valtasuhteita. Tällöin kiinnitetään huomiota esimerkiksi toimijoiden 
välisiin suhteisiin ja subjektipositioihin; siihen, kenellä on valta määritellä asioita tai 
asettua asiantuntija-asemaan. (Jokinen & Juhila 1993, 76, 86−87.) Tämän lisäksi valtaa 
voi tarkastella diskurssien välisissä suhteissa. Näiden suhteiden tarkasteluun liittyy 
hegemonisen diskurssin käsite. Hegemoninen diskurssi viittaa sellaiseen diskurssiin, joka 
esitetään luonnollisena ja kyseenalaistamattomana − totuudenkaltaisena. (Emt. 76−77.)  
Foucault'n mukaan valta liittyy lausumien ja diskurssien keskeiseen ulottuvuuteen, 
toistettavuuteen. Diskursseja, joita yhteiskunnassa pidetään tärkeänä, toistetaan. Kun 
diskursseja ei enää toisteta, ne lakkaavat olemasta. (Foucault 1981, 57; Rantanen 2006; 




mitä on mahdollista toistaa, mitkä asiat ovat tabuja ja mikä kulloinkin hyväksytään 
tiedoksi. Sanna Valtosen mukaan "diskursiivisten käytäntöjen ideologiset elementit 
ovatkin 'tehokkaimmillaan' juuri silloin, kun niistä on muodostunut arkijärkeä, ne ovat 
naturalisoituneet tai muuttuneet luonnollisiksi, kyseenalaistamattomiksi" (Valtonen 
1998, 103). 
Foucault esittää, että diskursseja säätelevät myös sisäiset prosessit. Hän huomauttaa, että 
vaikka merkityksellistäessään asioita ihmisen on teoriassa mahdollista nojautua 
loputtomaan määrään erilaisia diskursseja, keskimäärin hän pidättäytyy vain niissä, jotka 
ovat vallitsevien sääntöjen ja normien mukaisia. (Foucault 1981, 57−58; Mills 1997, 71.) 
Nämä säännöt ja normit eivät koske ainoastaan sitä, minkälaista kielenkäyttöä eri 
tilanteissa on mahdollista tuottaa. Ne säätelevät myös sitä, mitä ylipäänsä halutaan sanoa. 
Mills havainnollistaa Foucault'n ajatusta rinnastamalla diskurssien "valitsemisen" 
muotiteollisuuteen. Kun vaatekauppojen valikoima asujen, värien ja materiaalien suhteen 
on rajallinen, ihmisen näkemys siitä, minkälaiselta hän haluaa näyttää, rakentuu tuon 
valikoiman puitteissa. (Mills 1997, 70.) Samalla tavalla valitessaan käsitteitä ja ilmauksia 
puhuakseen jostain asiasta ihminen tukeutuu niihin diskursseihin, joita on saatavilla. 
Myös Jokinen ym. huomauttavat, että vaikka asioita ja ilmiöitä on periaatteessa 
mahdollista merkityksellistää lukemattomin eri tavoin, ihmisten on usein pitäydyttävä 
"totunnaisissa konstruoinnin ja esittämisen tavoissa" tullakseen ymmärretyksi (Jokinen 
ym. 1993, 25). 
2.3 Merkityksellistäminen 
Sveitsinranskalaisen kielitieteilijän Ferninand de Saussuren mukaan kieli on abstrakti 
erojen järjestelmä, jossa merkitykset rakentuvat merkkien välisissä suhteissa. Tietyn 
merkin, kuten numeron tai värin määritelmä muodostuu siis sen suhteen perusteella, joka 
sillä on muihin merkkeihin. Merkki perustuu eroihin: sen tunnistaa siitä, mitä se ei ole. 




De Saussuren mukaan yksittäinen merkki rakentuu merkitsijästä ja merkitystä. Merkitsijä 
viittaa merkin ulkomuotoon, esimerkiksi kirjoitettuun sanaan. Merkitty on vuorostaan 
asia, johon merkitsijä viittaa. (Fiske 2000, 66.) De Saussuren mukaan merkitsijän ja 
merkityn suhde on arbitraarinen, eli sopimuksenvarainen (emt. 70; Burr 2003, 51; 
Saaristo & Jokinen 2004, 124). Sanoilla sähkö ja electricity (merkitsijät) ei ole mitään 
luonnollista suhdetta ilmiöön (merkittyyn), johon ne viittaavat. Niiden käyttö perustuu 
tietyssä kielijärjestelmässä vallitseviin, sosiaalisesti tuotettuihin sääntöihin ja 
sopimuksiin. (Lehtonen 1996, 55.) 
Vaikka de Saussurella on ollut merkittävä vaikutus kielentutkimukseen ja semiotiikkaan, 
hänen näkökulmansa merkitysten rakentumiseen jättää vastaamatta moniin 
diskurssintutkijoita askarruttaviin kysymyksiin. Burr huomauttaa, että Saussuren teoria 
kielestä vakiintuneena, jaettuna merkkijärjestelmänä selittää kyllä kuinka samaa kieltä 
puhuvat ihmiset ymmärtävät toisiaan. Se jättää kuitenkin selittämättä sanojen 
monimerkityksisyyden ja merkitysten muuttumisen. (Burr 2003, 52.) Fisken mukaan 
tarkastellessaan ainoastaan merkkien suhdetta toisiin merkkeihin de Saussure sivuuttaa 
merkinkäyttäjän, tekstin ja kulttuurin välisen vuorovaikutuksen (Fiske 2000, 112). Tätä 
suhdetta on käsitellyt erityisesti ranskalainen semiootikko Roland Barthes. 
Barthesin toisinaan jälkisaussurelaiseksikin kutsutun kielikäsityksen mukaan (esim. 
Lehtonen 1996, 108) merkityksellistäminen on prosessi, joka tapahtuu kahdella tasolla. 
Ensimmäisellä, denotaation tasolla, tekstejä tarkastellaan saussurelaisittain niiden 
ensisijaisen merkityksen näkökulmasta. Tällöin esimerkiksi lause "isoveli valvoo" voi 
viitata hereillä olevaan mieshenkilöön, jolla on vähintään yksi nuorempi sisarus. Toisella 
merkityksellistämisen tasolla merkityksen muodostumiseen vaikuttaa myös 
vuorovaikutus, joka syntyy merkin kohdatessa käyttäjänsä (Fiske 2000, 113; Lehtonen 
1996, 109−111). Tätä kohtaamista Barthes kutsuu konnotaatioksi. Konnotaatiot ovat 
"niitä kulttuurisia merkityksiä, joita merkkeihin ja myös niitä laajempiin merkityksellisiin 
yksiköihin − esimerkiksi kielikuviin tai kokonaisiin teksteihin − liitetään" (Lehtonen 
1996, 110). Nämä merkitykset voivat olla henkilökohtaisia eli subjektiivisia, tai 
laajempia, muidenkin kulttuurin jäsenten keskenään jakamia eli intersubjektiivisia (Fiske 
2000, 114). Toisella merkityksellistämisen tasolla heille, jotka jakavat kulttuurisen 




valvoo" voi siis konnotoida sukulaisuussuhteen sijaan esimerkiksi totalitarismia, 
sosiaalista kontrollia tai jatkuvaa seurantaa. 
Konnotaation lisäksi toiseen merkityksellistämisen tasoon liittyy myös myytin käsite. 
Myytti on kiinnostava analyyttinen työkalu diskurssianalyysissa, sillä se tarjoaa yhden 
tavan kietoa merkityksellistämisen prosessi vallankäyttöön. Barthes viittaa myytillä 
kertomukseen, jonka avulla todellisuuden eri ilmiöitä käsitteellistetään ja tehdään 
ymmärrettäväksi (Fiske 2000, 116). Myytti rakentuu toisiinsa liittyvistä käsitteistä. 
Esimerkiksi myyttiin tyypillisestä suomalaisesta voidaan liittää käsitteitä kuten hiljaisuus, 
luotettavuus, valkoisuus ja ujous (esim. Rossi 2011). Myyttien tehtävänä on Barthesin 
mukaan luonnollistaa tapahtumia, jotka alun perin ovat olleet poliittisia, vallitsevan 
yhteiskuntaluokan aikaansaamia. Ne ovat luonteeltaan dynaamisia: ne muuttuvat, 
hiipuvat ja niiden rinnalle syntyy usein myös vastamyyttejä. (Fiske 2000, 119–121.) 
Barthesin mukaan myyttien tavoitteena on pimittää erilaisten käsitteiden ja kategorioiden 
poliittinen tai yhteiskunnallinen ulottuvuus (Fiske 2000, 117). Fiske havainnollistaa 
ajatusta naiseuteen ja mieheyteen liittyvällä esimerkillä. Hänen mukaan on olemassa 
myytti, jonka mukaan naisten luonnollinen paikka on kotona, sillä heidän hoivaviettinsä 
on voimakkaampi kuin miehillä, joiden tehtävänä on vuorostaan käydä töissä. 
Todellisuudessa tämä luonnollisena esitetty työnjako on seurausta yhteiskunnallisten 
olojen muutoksista. 1800-luvulla kaupungistuminen muutti yhteiskunnallisia olosuhteita 
niin, että jommankumman vanhemmista oli jäätävä kotiin. (Emt. 118−119.) Fisken 
mukaan naisten luonnolliseen hoivaviettiin ja miesten luonnolliseen itsenäisyyteen 
perustuva työnjako luotiin palvelemaan "porvaristoon kuuluvien miesten etuja 
kapitalismissa" (emt., 118). Luonnollisen jaon selitysvoimaa lisää se, että merkityksellä 
on myös kytkös luontoon. Naisten hoivavietin luonnollisuutta tukee se, että he 
synnyttävät, kun taas miesten korkeampaa yhteiskunnallista asemaa tukee heidän 
luonnollinen fyysinen voimakkuus. (Emt.)  
Denotaation, konnotaation ja myytin lisäksi keskeinen käsite merkitysten rakentumisen 
tarkastelussa on konteksti. Konteksti viittaa tapahtumatilanteeseen, jossa tietty diskurssi 
tuotetaan (Jokinen ym. 1993, 29). Jokinen ym. erottavat neljä eri kontekstin tasoa, jotka 




reunaehtokonteksti. Lause- ja episodikonteksti viittaa yksinkertaisimmillaan yksittäiseen 
sanaan, kuten "verkko" tai "kalastelu". Sanan merkitys riippuu käyttöyhteydestä: tässä 
tapauksessa esimerkiksi siitä, puhutaanko kalanpyynnistä vai tietojenurkinnasta. (Jokinen 
ym. 1993, 30.) Vuorovaikutuskonteksti puolestaan tarkoittaa niitä vuorovaikutukseen 
liittyviä prosesseja, jotka vaikuttavat merkityksen muodostumiseen. Esimerkiksi 
väittelyssä tai haastattelussa merkitysten rakentumista tarkastellaan usein suhteessa 
edeltäviin ja seuraaviin puheenvuoroihin. Kulttuurinen konteksti tarkoittaa yksittäisen 
kielenkäyttötilanteen suhteuttamista laajempiin kulttuurisiin ja yhteiskunnallisiin 
merkityksiin, kuten instituutioihin, vallitsevaan poliittiseen tilanteeseen tai kulttuurisiin 
käytäntöihin. Reunaehtokonteksti taas viittaa niihin ehtoihin, jotka vaikuttavat siihen, 
miten tietty teksti tuotetaan. Ehdot voivat tarkoittaa esimerkiksi uutistekstin muotoa 
määrittäviä konventioita. (Emt. 31−34.) 
Lehtosen mukaan merkitysten muodostumisessa konteksteja voi ajatella "erityisinä 
kulttuurisina resursseina, joiden avulla lukijat tuottavat merkityksiä teksteihin" (Lehtonen 
1996, 165). Konteksti vaikuttaa siihen minkälaisia merkityksiä erilaiset lausumat 
diskursseissa saavat, eli miten merkitykset kussakin tilanteessa aktualisoituvat. 
Pietikäisen ja Mäntysen (2009, 30) mukaan konteksti tarkoittaa "kaikkia niitä tekijöitä, 
jotka vaikuttavat merkityksen muodostumiseen sekä mahdollistavat ja rajaavat sen 
käyttämistä ja tulkitsemista". Näin määriteltynä kontekstin käsite muistuttaa aiemmin 
kuvattua diskursiivista käytäntöä. Pietikäinen ja Mäntynen kuvaavatkin diskursiivista 
käytäntöä eräänlaiseksi välitason kontekstiksi, joka sijoittuu kielen mikrotasoa ja 
ainutkertaisuutta painottavan tilannekontekstin, sekä pysyviä yhteiskunnallisia ja 
kulttuurisia rakenteita painottavan sosiokulttuurisen kontekstin välimaastoon. 




3 TUTKIMUKSEN TOTEUTUS 
3.1 Tutkimuskysymykset 
Tässä tutkielmassa tavoitteenani on vastata seuraaviin tutkimuskysymyksiin: 
1. Mihin diskursseihin nojaten verkkovalvontaa merkityksellistetään NSA:n 
urkintakohua käsittelevissä Helsingin Sanomien uutisissa ja uutisiin liittyvissä 
kommenttiketjuissa? 
2. Normalisoidaanko verkkovalvontaa julkisessa keskustelussa? Jos 
normalisoidaan, minkälaisten puhetapojen kautta normalisointi tapahtuu? 
3.2 Analyysin kontekstina NSA:n urkintakohu 
Analyysin kontekstina on niin kutsuttu NSA:n urkintakohu. Kohussa on kyse yhdestä 
laajimmista verkkovalvontaa ja kansalaisten viestinnällisiä oikeuksia käsittelevästä 
julkisesta keskustelusta Suomessa. Johanna Jääsaaren (2012, 266) mukaan ensimmäinen 
laajamittainen julkinen keskustelu tietoyhteiskunnan kansalaisoikeuksista Suomessa 
käytiin 2000-luvun lopulla. Tuolloin eduskunnassa käsiteltiin sähköisen viestinnän 
tietosuojalakia koskevaa muutosesitystä, niin kutsuttua Lex Nokiaa. Vuonna 2009 
voimaan astuneen Lex Nokian myötä yhteisötilaajille, kuten yrityksille tai 
julkisorganisaatioille, haluttiin antaa aiempaa enemmän oikeuksia valvoa omien 
tietoverkkojensa läpi kulkevan liikenteen tunnistetietoja. Lakiesitystä kritisoitiin paitsi 
kansalaisten, myös kansalaisjärjestöjen ja oikeusoppineiden taholta muun muassa 
kansalaisten oikeusturvan ja yksityisyydensuojan vaarantamisesta.  
NSA:n tapaus sai alkunsa siitä, kun Yhdysvaltain kansallisen turvallisuuspalvelun NSA:n 
alihankkijalle työskennellyt yhdysvaltalainen Edward Snowden (s. 1983) luovutti The 




harjoittamasta verkkovalvonnasta. Asiakirjojen mukaan Yhdysvallat harjoittaa 
maailmanlaajuista verkkovalvontaa hyödyntämällä suurimpien teknologiayritysten 
asiakkaistaan keräämää tietoa. Lisäksi valvonnan kohteena kerrottiin olevan myös EU-
virastoja. Myöhemmin Snowden paljasti myös Ison-Britannian signaalitiedustelupalvelu 
GCHQ:n osallistuneen verkkovalvontaan ja jakaneen puhelin- ja internetliikenteestä 
keräämäänsä tietoa NSA:n kanssa (MacAskill, Borger, Hopkins, Davies & Ball, The 
Guardian 21.6.2013). 
Snowdenin vuotamien asiakirjojen mukaan NSA:lla on käytössään laaja valikoima 
erilaisia työkaluja, ohjelmia ja tietokantoja, joiden avulla tiedusteluorganisaatio seuloo 
tietoa maailmanlaajuisesta verkko- ja puhelinliikenteestä. Yksi keskeisimmistä 
tietolähteistä Yhdysvaltain hallitukselle on PRISM-niminen ohjelma, jossa tietoa 
kerätään suurista datamääristä erilaisten hakukriteerien avulla. Ohjelman avulla on 
mahdollista kerätä esimerkiksi mobiililaitteiden tunnistetietoja, kasvokuvia eri 
verkkopalveluista, sähköposteja, verkkokeskusteluja ja tietoa ihmisten sosiaalisista 
verkostoista. (Ks. Järvinen 2014, 65–110.) PRISM:issä on mukana monia Suomessakin 
suosittuja internetpalveluntarjoajia, kuten ohjelmistoyritys Microsoft, hakukoneyhtiö 
Google ja yhteisöpalvelu Facebook. The Washington Postin uutisessa Yhdysvaltojen 
korkein tiedustelujohtaja James R. Clapper kertoo ohjelman tarkoituksena olevan suojella 
amerikkalaisia ”monenlaisilta ulkoisilta uhilta” (Gellmann & Poitras, The Washington 
Post 7.6.2013), kuten terrorismilta. Ohjelman tavoitteena väitetään olevan ennen kaikkea 
ulkomaalaisten viestien paikantaminen. 
Suomalaisessa valtamediassa Snowdenin tietovuodosta uutisoitiin ensimmäisen kerran 7. 
kesäkuuta 2013, päivä sen jälkeen kun The Guardian julkaisi Snowdenin vuotamia 
yksityiskohtia PRISM:ista. Julkinen keskustelu verkkovalvonnasta, tietoturvasta sekä 
kansalaisten oikeuksista käynnistyi viimeistään siinä vaiheessa, kun muun muassa 
Helsingin Sanomat tarkensi myös suomalaisten verkkoliikenteen olevan todennäköisesti 
valvonnan kohteena (Turtiainen, Helsingin Sanomat 7.6.2013). NSA:n tapaus sai 
runsaasti huomiota tiedotusvälineissä ja sosiaalisessa mediassa paljastusta seuranneina 
viikkoina. Paljastettuaan henkilöllisyytensä Snowdenia verrattiin niin tietovuotosivusto 




Manningiin. Yhdysvaltain maavoimissa palvellut Manning oli julkaissut Yhdysvaltojen 
sotatoimiin liittyviä salaisia asiakirjoja Wikileaksissa vuonna 2010. 
Suomen suurimmissa tiedotusvälineissä esitetyissä puheenvuoroissa ja kannanotoissa 
Yhdysvaltojen harjoittamaan verkkovalvontaan suhtauduttiin usein kriittisesti. Toisaalta 
esimerkiksi monet poliitikot kieltäytyivät ottamasta tapaukseen voimakasta kantaa liian 
varhaisessa vaiheessa. Uutisten perusteella verkkovalvonta ja tiedustelutoiminta eivät 
sinänsä tulleet poliitikoille tai tietoturva-asiantuntijoille yllätyksenä. Moni ilmaisi 
kuitenkin olevansa yllättynyt Yhdysvaltojen harjoittaman verkkovalvonnan laajuudesta. 
Kritiikkiä herättivät paitsi kansalaisten perusoikeudet, myös Yhdysvaltojen uskottavuus 
demokraattisena oikeusvaltiona. Suomen ja Euroopan unionin kannalta Snowdenin 
paljastus, jonka mukaan USA oli valvonut EU-virastoja, näyttäytyi erityisen 
ongelmallisena. Yhdysvallat ja Euroopan unioni olivat tietovuodon aikaan 
valmistautumassa vapaakauppaneuvotteluihin, joiden vaarantuminen olisi pääministeri 
Jyrki Kataisen mukaan ollut Suomelle ”erittäin epäedullinen asia” (Liimatainen, 
Helsingin Sanomat 1.7.2013).  
Osa poliitikoista myös tuomitsi valvonnan. Muun muassa asunto- ja viestintäministeri Pia 
Viitanen (sdp) linjasi, että ”Suomen hallitus ei hyväksy kansalaisiin kohdistuvaa 
perustuslain vastaista verkkovakoilua kenenkään suomalaisten tai ulkomaalaisten 
toimesta” (Eduskunta, kirjallinen kysymys 956/2013 vp). Keskustelua herätti myös 
Snowdenin turvapaikanhakuprosessi. Monille etenkin vasemmistopuolueiden ja 
vihreiden poliitikoille turvapaikan tarjoaminen Snowdenille näyttäytyi tärkeänä 
ihmisoikeuksien ja sanavapauden edistämisen kannalta. Myös kansalaisten sähköisiä 
oikeuksia ajava kansalaisjärjestö Electronic Frontier Finland ry totesi, että Snowdenin 
kaltaisten tietovuotajien suojeleminen on edellytys sille, että vastaavia paljastuksia 




3.3 Aineiston esittely 
Tutkielmassa julkista keskustelua edustaa 20 Helsingin Sanomien verkkopalvelu 
HS.fi:ssä julkaistua verkkovalvontaan liittyvää artikkelia, sekä jokaisen artikkelin 
synnyttämä kommenttiketju. Artikkelien joukossa on 19 uutista ja yksi pääkirjoitus. 
Selkeyden vuoksi kaikkiin artikkeleihin tyypistä riippumatta viitataan pääsääntöisesti 
uutisaineistona erotukseksi kommenttiaineistosta. Uutisaineistoa ja kommenttiaineistoa 
käsitellään analyysivaiheessa osittain erikseen kokonaisaineiston laajuuden vuoksi. 
Molemmat aineiston osat käsitetään kuitenkin osaksi samaa julkista keskustelua, ja 
analyysin tulokset raportoidaan yhtenä kokonaisuutena. 
Aineisto on niin kutsuttu luonnollinen aineisto, eli se on syntynyt tutkijasta riippumatta. 
Diskurssianalyyttisessä tutkimuksessa luonnollisia aineistoja suositaan siksi, että niitä 
pidetään usein rikkaampina ja monivivahteisempina kuin tutkijan keinotekoisesti 
tuottamia aineistoja (mm. Juhila & Suoninen 2002, 236–237). Salli Hakalan ja Juho 
Vesan (2013, 223) mukaan parhaassa tapauksessa aineiston luonnollisuus saattaa myös 
edesauttaa tutkimuksen luotettavuutta.  
Aineiston luonnollisuuden lisäksi valitsin tarkastelun kohteeksi Helsingin Sanomat, 
koska Suomen suurimpana ja luetuimpana seitsenpäiväisenä sanomalehtenä sillä on 
merkittävä asema mielipidevaikuttajana suomalaisessa julkisessa keskustelussa. Maassa, 
jossa luottamus lehdistöön on Euroopan unionin korkeinta (Euroopan komissio 2012), 
lehdistössä tuotettujen merkitysten tutkiminen asettuu erityisen kiinnostavaan valoon. 
Kuten Lehtonen (1996, 101) toteaa, ”mediat ovat osa taloudellisia ja poliittisia 
valtakoneistoja, mutta samalla ne ovat osa käyttäjiensä merkitystuotantoa”. Vaikka 
Helsingin Sanomat tunnetaan erityisesti pääkaupunkiseudun äänenkannattajana, tavoittaa 
se valtakunnallisesti laajan ja heterogeenisen lukijakunnan. Lehteä pidetään yhtenä 
luotetuimmista uutislähteistä niin kansalaisten, kuin päätöksentekijöidenkin parissa 
(Karppinen, Jääsaari & Kivikuru 2010, 42; Kunelius, Noppari & Reunanen 2009, 266).  
HS.fi:ssä julkaistaan samat uutiset kuin Helsingin Sanomien painetussa versiossa. Tämän 




kuvakoosteita ja blogeja. HS.fi:n lukeminen on vuodesta 2012 lähtien perustunut niin 
sanottuun avoimeen maksumuuriin. Tämä osaltaan rajoittaa verkkojulkaisun lukijoiden 
määrää. Palvelussa on mahdollista lukea viisi artikkelia viikossa maksutta, minkä jälkeen 
lukeminen on maksullista kaikille paitsi lehden tilaajille. Poikkeuksen 
maksumuurikäytäntöön tekevät Facebookin kautta jaetut jutut, joita on mahdollista lukea 
myös viiden maksuttoman artikkelin rajan ylityttyä. (Ks. Helsingin Sanomat 18.12.2012.) 
Maksumuurista huolimatta HS.fi tavoittaa siis laajan yleisön. Samalla viikolla, kun 
ensimmäinen Snowdenin tietovuotoa käsittelevä uutinen julkaistiin kesäkuun 2013 
alussa, HS.fi-verkkopalvelussa kävi 1 340 711 eri kävijää (TNS Gallup 2013). Painetun 
lehden lukijoita samana vuonna oli 837 000 (Kansallinen mediatutkimus 2013). 
Myös HS.fi:n rakenne noudattaa pääosin Helsingin Sanomien painetun version 
rakennetta. Perinteisten uutiskategorioiden, kuten kotimaan ja ulkomaan uutisten lisäksi 
HS.fi:ssä on mahdollista seurata eri aihepiireihin kuuluvia uutisia erilaisia tunnisteita 
seuraamalla. Eri aiheita käsittelevät artikkelit uutiskategoriasta riippumatta on koottu 
yhteen omille sivuillensa aihetta kuvaavan tunnisteen, kuten ajankohtaisen henkilön, 
teeman tai tapahtuman perusteella. Tässä analyysin kohteena olevat artikkelit on merkitty 
verkkovakoilu-tunnisteella. Artikkelit on julkaistu Verkkovakoilu-sivulla osoitteessa 
http://www.hs.fi/aihe/verkkovakoilu/. Analysoitavien artikkelien joukossa on 15 
ulkomaan uutista, neljä kotimaan uutista ja yksi pääkirjoitus. NSA:ta, verkkovalvontaa ja 
Snowdenia käsitteleviä uutisia on koottu myös ainakin NSA- ja Edward Snowden -
tunnisteiden alle, mutta kyseiset sivut ovat sisällöltään suppeita ja osin päällekkäisiä 
Verkkovakoilu-sivun kanssa, minkä vuoksi niitä ei ole otettu analyysin kohteiksi.  
Verkkovakoilu-sivulle on koottu verkkovalvontaan liittyviä juttuja ensimmäisen 
Snowdenin tietovuotoa koskevan uutisen julkaisupäivästä eli 7.6.2013 lähtien. Valtaosa 
sivulla julkaistusta materiaalista käsittelee NSA:n tapausta. Sivulla on kuitenkin 
myöhemmin julkaistu myös esimerkiksi Suomen ulkoasiainministeriöön kohdistuneita 
verkkohyökkäyksiä, Suojelupoliisin valvontaoikeuksia sekä Venäjän ja Kiinan 
harjoittamaa verkkovalvontaa käsitteleviä uutisia. Uutisaineiston artikkeleista 19 
käsittelee Yhdysvaltojen harjoittamaa verkkovalvontaa ja yksi Suomen Suojelupoliisin 
verkkovalvontaoikeuksia. Vaikka Suojelupoliisin verkkovalvontaoikeuksia 




verkkovalvonnan merkitykseen Suomen puolustuskyvyn näkökulmasta. Koska uutinen 
on julkaistu NSA:n tapausta käsittelevän uutisoinnin ollessa aktiivisimmillaan, tulkitsen 
sen yhdeksi puheenvuoroksi samassa verkkovalvontaan liittyvässä keskustelussa.  
Analysoitavat artikkelit ovat ilmestyneet aikavälillä 7.6.–7.7.2013. Tarkastelun kohteena 
on siis ensimmäinen kuukausi, jolloin NSA:n urkintakohua Helsingin Sanomissa 
käsiteltiin. Tuona aikana verkkovalvontaan liittyviä juttuja kuten uutisia, videoita tai 
kolumneja ilmestyi Verkkovakoilu-sivulla keskimäärin 4,4 päivässä. Tämän jälkeen 
aiheen käsittely väheni. 8.7.–7.8.2013 välisenä aikana juttuja ilmestyi keskimäärin 1,3 
päivässä, kun 8.8.–7.9.2013 keskiarvo oli enää 0,9 päivässä. Laskutapa perustuu erillisten 
linkkien määrään Verkkovakoilu-sivulla. Laskennassa ei ole otettu huomioon yksittäisten 
juttujen suhdetta toisiinsa, minkä vuoksi lukuihin tulee suhtautua suuntaa-antavina. 
Suurin osa linkeistä viittaa itsenäisiin artikkeleihin, mutta esimerkiksi osa videoista tai 
toimittajan kommenteista saattaa liittyä toiseen, erillisen linkin takana olevaan 
pääuutiseen. Verkkovakoilu-sivulla julkaistuja juttuja tai niiden määrää ei myöskään ole 
verrattu muihin HS.fi:n osastoihin tai painettuun lehteen, joten on mahdollista, että juttuja 
on ilmestynyt myös muualla.  
Aineistoon sisältyvät artikkelit on koodattu ilmestymisjärjestyksessä ensimmäisestä 
viimeiseen koodein HS1–HS20. Aineisto muodostuu vain kirjoitetusta tekstistä eli 
artikkeleista ja niiden otsikoista. Yhteensä uutisaineistoa on 5211 sanaa. Sivumääräisesti 
tämä tarkoittaa kymmentä A4-sivua (12 pt, Times New Roman, riviväli 1, reunukset 2). 
Aineistonäytteen valinta on tehty harkinnanvaraisesti (ks. Eskola & Suoranta 1998, 18). 
Tavoitteena on antaa monipuolinen ja tarkka kuva verkkovalvonnan käsittelystä 
Helsingin Sanomissa valittuna ajanjaksona. Ilmestymisajankohdan lisäksi uutisaineiston 
rajaamiseen vaikutti artikkelien määrä, sisältö sekä niiden synnyttämän kommenttiketjun 
pituus, jonka tuli olla vähintään 20 kommenttia. Artikkelien määrä rajattiin analyysin 
alussa kahteenkymmeneen, eikä sitä ollut tarpeen lisätä analyysin edetessä. Valitsin 
analyysin kohteeksi artikkeleita, joissa puhutaan ensisijaisesti verkkovalvonnasta, eikä 
esimerkiksi Snowdenin matkustamiseen liittyvistä yksityiskohdista. Tämän lisäksi 
sisällytin aineistoon sellaisia artikkeleita, joissa esitellään myös suomalaisten 




Uutisaineiston rinnalla toisen osan aineistoa muodostivat artikkelien synnyttämät 
kommenttiketjut, jotka myös lasketaan osaksi Helsingin Sanomien verkkojulkaisua 
(Kommentointiohjeet 2014). Uutisten synnyttämät kommentit ovat hyvä tutkimuskohde 
verrattuna esimerkiksi moniin muihin verkossa oleviin keskustelupalstoihin, sillä 
keskustelu on jo lähtökohtaisesti rajautunut tietyn aiheen mukaan. Analyysin kohteena 
olevat kommentit ovat syntyneet reaktiona verkkovalvontaa koskeviin artikkeleihin 
(Hakala. & Vesa 2013, 224).  
Analyysissa on mukana jokaisen 20 artikkelin yhteydessä olevat kommenttiketjut 
kokonaisuudessaan. Kommentteja on kaikkiaan 881 kappaletta eli 41 712 sanaa.  
Sivumääräisesti kommentteja on yhteensä 92 A4-sivua (12 pt, Times New Roman, 
riviväli 1, reunukset 2). Kommenttien määrä artikkelia kohden vaihtelee 23 ja 89 välillä. 
Keskimäärin artikkeleissa on 44 kommenttia. Kommentointiosiossa kommentoija voi 
vastata suoraan toisen käyttäjän kommenttiin ”Vastaa”-toiminnolla, jolloin uuden 
kommentin alussa näkyy myös toisen kirjoittajan teksti tai sen alkuosa. Kommenttien 
sanamäärän laskennassa on kuitenkin huomioitu ainoastaan kirjoittajien alkuperäiset 
tekstit. Laajan aineiston käsittelyn helpottamiseksi alkuperäisistä teksteistä ei kuitenkaan 
ole poistettu muista kommenteista mahdollisesti kopioimalla ja liittämällä poimittuja 
tekstin osia.  Alla olevassa kuvassa 1 on esimerkki kommentointinäkymästä. Kuvassa 
kuvitteellinen nimimerkki Kommentoija 1 vastaa nimimerkin Kommentoija 2 
kirjoittamaan viestiin.  
 




Kuten uutisaineistossa, myös kommenttien analyysissa tarkastellaan ainoastaan 
kirjoitettuja tekstejä. Kommenttien arviointia (”Samaa mieltä”- ja ”Hyvin argumentoitu” 
-painikkeet) ei siis huomioida. Aineistosta on rajattu pois myös käyttäjien nimimerkit.  
HS.fi:ssä kommentointi on julkista, mutta vaatii käyttäjän rekisteröitymisen. 
Kommentointi tapahtuu nimimerkillä, ja viestit moderoidaan eli tarkastetaan ennen 
julkaisua.  Rekisteröitymisen ja moderoinnin tavoitteena on, että julkaistut kommentit 
olisivat ”laadukkaita ja monipuolisia” (Kommentoinnin ohjeet 2014). 
Kommentointiohjeiden mukaan kommentit, joissa on esimerkiksi rodullisia tai etnisiä 
yleistyksiä, uskonnollista vainoa, muiden käyttäjien solvaamista tai kiihottamista 
kansanryhmää kohtaan, poistetaan. Myös muun muassa toisto, jankuttaminen, 
mainostaminen sekä asianomaisten taustalla tai henkilöllisyydellä spekulointi on 
sääntöjen mukaan kiellettyä.  
Vaikka HS.fi:n kommentoinnin ohjeiden (2014) mukaan kommenttiketjujen käyttö on 
sallittu tutkimuksissa ja opinnäytetöissä, ei nimimerkkejä käytetä tässä tutkielmassa edes 
aineistoviittauksissa. Kommentit on koodattu merkitsemällä ensin artikkeli, johon 
kommentti liittyy. Sen jälkeen on merkitty kommentin järjestysnumero kommenttiketjun 
viestien kokonaismäärään nähden. Esimerkiksi artikkelin HS3 seitsemäs kommentti 
kaikkiaan 35 kommenttia sisältävässä kommenttiketjussa on koodattu muotoon 
HS3:7/35. Kommenttien järjestys oli aineistoa käsiteltäessä HS.fi-sivuston 
oletusasetuksien mukainen, eli kommentit etenivät vanhimmasta uusimpaan.  
Kokonaisuudessaan uutis- ja kommenttiaineisto on laajuudeltaan 46 924 sanaa, mikä 
tekee 102 A4-sivua aiemmin kuvattujen tekstiasetusten mukaisesti. Seuraavalla sivulla 
olevassa taulukossa 1 on esitetty aineisto kokonaisuudessaan. Taulukkoon on merkitty 
koodi, jolla artikkeleihin viitataan, artikkelin otsikko, ilmestymispäivämäärä sekä 






Taulukko 1 Artikkelin koodi, otsikko, ilmestymispäivämäärä ja kommenttien lukumäärä. 
KOODI ARTIKKELIN OTSIKKO KOMMENTIT 
HS1 
USA vakoilee suosituimpia verkkopalveluja – kohteena ulkomaalaiset 
(7.6.2013) 
46 
HS2 Myös suomalaisten nettiliikenne vakoilun kohteena (7.6.2013) 68 
HS3 Obama puolustaa puhelujen ja verkko-palvelujen seurantaa (7.6.2013) 35 
HS4 Suomessa ei voida puuttua Yhdysvaltojen nettivakoiluun (8.6.2013) 43 
HS5 Tietosuojavaltuutettu: Zuckerbergin väite on hyvin outo (8.6.2013) 37 
HS6 




USA vastustaa EU:n tietosuojalakia – "He haluavat jatkaa kuten ennenkin" 
(10.6.2013) 
30 
HS8 Kysely: Valtaosa amerikkalaisista hyväksyy verkkovakoilun (11.6.2013) 34 
HS9 NSA-vuotaja Snowden syyttää USA:ta tietomurroista Kiinassa (13.6.2013) 34 
HS10 Verkkovakoilun paljastaneesta Snowdenista on tulossa hylkiö (15.6.2013) 67 
HS11 Ville Niinistö: NSA-vuotaja voisi saada turvapaikan Suomesta (16.6.2013) 59 
HS12 NSA-vuotaja: He saavat kaiken, minkä haluavat (17.6.2013) 30 
HS13 
Tiedusteluviranomaiset: Verkkovakoilulla estettiin iskut New Yorkin 
pörssiin ja metroon (18.6.2013) 
40 
HS14 Talouselämä: Supo haluaa valtuuksia verkkovalvontaan (20.6.2013) 23 
HS15 
Ulkoministeri Tuomioja puolustaa Snowdenia ja tuomitsee urkinnan 
(23.6.2013) 
37 
HS16 Der Spiegel: Yhdysvallat salakuunnellut EU-virastoja (29.6.2013) 43 
HS17 
The Guardian: Yhdysvallat on vakoillut lukuisien maiden suurlähetystöjä 
(1.7.2013) 
37 
HS18 Katainen urkintaepäilyistä: USA:lta saatava selvitys (1.7.2013) 45 
HS19 Yhdysvaltain nettiurkinta on vailla hyvän maun ja lain rajoja (2.7.2013) 56 
HS20 Arhinmäki Ylelle: Snowdenia tulisi suojella (7.7.2013) 28 
3.4 Diskurssianalyysi tutkimusmetodina 
Jokista ym. (1993) seuraten tutkielman metodologisia valintoja ohjaa kiinnostus kahteen 
diskursiivisen todellisuuden ulottuvuuteen: merkityssysteemien kirjoon, sekä diskurssien 




sosiaalipsykologian parissa kehitetyssä tulkitsevan diskurssintutkimuksen perinteessä, ja 
toisaalta Foucault-vaikutteisessa kriittisen diskurssintutkimuksen perinteessä. (Jokinen 
ym. 1993, 11.) 
Wetherell ja Potter (1992) huomauttavat, että metodin käsite on omaksuttu 
diskurssianalyyttiseen tutkimukseen kvantitatiivisesta eli määrällisestä 
tutkimusperinteestä. Metodista puhuminen on kuitenkin siinä mielessä harhaanjohtavaa, 
että laadulliseen tutkimukseen lukeutuvassa diskurssianalyysissa tutkimus etenee hyvin 
eri tavalla määrälliseen tutkimukseen verrattuna. Wetherellin ja Potterin mukaan 
diskurssianalyysi on eräänlainen taitolaji, jonka vaiheiden kuvaaminen ja esittäminen 
systemaattisesti tai yksiselitteisesti on haastavaa. (Wetherell & Potter 1992, 102.) 
Poikkeuksen saattaa tehdä lähinnä diskurssianalyysin lingvistisin haara, jossa menetelmät 
kielenkäytön vaihtelun analyysiin mikrotasolla voivat olla suhteellisen vakiintuneita 
(esim. Valtonen 1998, 96). Tulkitsevassa diskurssianalyysissa esimerkiksi 
tutkimusprosessin tulosten luotettavuuden ja pätevyyden osoittaminen poikkeaa 
määrällisen tutkimuksen menetelmistä. Kun määrällisessä tutkimuksessa 
tutkimusprosessin eri vaiheet, kuten muuttujien oikeaoppinen operationalisointi tai 
sopivan luotettavuustestin valitseminen osaltaan jo perustelevat ja tukevat analyysin 
tuloksia, diskurssianalyysissa analyysiprosessin vaiheilla ei ole samanlaista 
selitysvoimaa. Analyysivaiheessa tutkija nojaa omaan tulkintaansa ja kulttuuriseen 
pääomaansa, jotka yksinään eivät vielä riitä perustelemaan aineiston pohjalta esitettyjä 
väitteitä. (Wetherell & Potter 1992, 101.) 
Laadullisessa tutkimuksessa päättelyn logiikka jaetaan yleensä induktiiviseen, 
deduktiiviseen ja abduktiiviseen (esim. Coffey & Atkinson 1996, 155). Induktiivisessa 
päättelyssä korostuu aineistolähtöisyys. Siinä aineiston pohjalta tehdyistä havainnoista 
pyritään johtamaan uusia teoreettisia käsitteitä. Deduktiivisessa päättelyssä vuorostaan 
testataan olemassa olevaa teoriaa aineistoon. Tässä tutkielmassa nojaan abduktiiviseen 
päättelyyn. Aineiston analyysissa korostuu siis sekä teorian, että aineiston merkitys. Anna 
Dubois’n ja Lars-Erik Gadden mukaan abduktiivinen tutkimusote soveltuu tutkimukseen, 
jossa päämääränä on ennen kaikkea teorian kehittäminen, ei täysin uuden teorian 
luominen (2002, 559; ks. myös Lähteenmäki 2009, 18–19). Coffeyn ja Atkinsonin 




löytöjen ja havaintojen, uusien havaintojen sekä uusien ideoiden välisestä jatkuvasta 
vuoropuhelusta” (Coffey & Atkinson 1996, 156). Uusia havaintoja voi peilata olemassa 
oleviin teoreettisiin käsitteisiin. Toisaalta olemassa olevia teoreettisia käsitteitä voi 
käyttää suuntaviivoina tai apuvälineinä havainnoinnissa ja aineiston analyysissa.  
Pertti Alasuutarin mukaan laadullisessa tutkimuksessa on kaksi toisiinsa nivoutuvaa 
vaihetta: havaintojen pelkistäminen ja arvoituksen ratkaiseminen eli tulkinta. Havaintojen 
pelkistämisen vaihe muodostuu teoreettis-metodologisen näkökulman valinnasta ja 
aineistosta tehtävien havaintojen yhdistelemisestä. (Alasuutari 2001, 41.) Tässä 
tutkielmassa aineistoa tarkastellaan siis sosiaalisen konstruktionismin ja 
diskurssintutkimuksen sekä toisaalta valvonnan tutkimuksen viitekehyksestä.  
Käytän Eero Suonisen lailla selonteon käsitettä kuvaamaan analyysin kohteena olevia 
kuvauksia (Suoninen 2002, 20). Aineiston analyysissa kiinnostuksen kohteena on se, 
mihin diskursseihin eri toimijat selonteoissaan nojaavat ja minkälaisia rinnakkaisia tai 
keskenään kamppailevia versioita todellisuudesta rakennetaan. Tavoitteena on tunnistaa 
hegemonisia diskursseja, joihin verkkovalvontaa merkityksellistettäessä nojataan. 
Sosiaalisen konstruktionismin periaatteiden mukaisesti pyrkimyksenä ei ole sanoa mitään 
esimerkiksi toimittajien tai verkkokeskustelijoiden sisäisistä prosesseista, kuten 
mielipiteistä, asenteista tai kielellisten valintojen taustalla vaikuttavista motiiveista (Burr 
2003, 65; Jokinen ym. 1993, 37), vaan tutkimuksen kohteena on kielenkäyttö todellisuutta 
tuottavana käytäntönä. 
Havaintojen yhdisteleminen tarkoittaa käytännössä selontekojen välisten 
samankaltaisuuksien ja erojen tunnistamista. Havainnoista etsitään yhtäläisyyksiä ja 
eroja, joiden perusteella havaintoja voidaan liittää edelleen suuremmiksi havaintojen 
joukoiksi ja diskursseiksi. (Emt. 42–43.) Alasuutari painottaa, että aineistosta tehtävät 
havainnot itsessään eivät ole tutkimustuloksia. Niitä tulisi ajatella johtolankoina, joiden 
pohjalta lopullinen tutkimustulos eli tulkinta tehdään. (Alasuutari 2001, 78.) 
Diskurssianalyysin näkökulmasta Alasuutarin ajatusta voi lähestyä tekstin ja diskurssin 
käsitteiden kautta. Jokisen ym. mukaan diskurssianalyysissa raakamateriaalin 
muodostavat tekstit ja niissä tuotetut selonteot. Diskurssit vuorostaan ovat varsinaisia 




Aloitin käytännön analyysin järjestämällä aineiston analysoitavaan muotoon. Loin 
jokaiselle artikkelille oman dokumentin, johon kopioin sekä artikkelin, että sitä 
seuranneen kommenttiketjun. Artikkelien ja kommenttien tarkasteleminen 
samanaikaisesti helpotti kommenttien kontekstointia. Koska kyseessä ei ole 
keskustelunanalyysi, tekstien välisen vuorovaikutuksen analysointi ei kuitenkaan ole 
tutkielman ensisijainen tarkoitus (esim. Jokinen 2002, 43–45; Pietikäinen & Mäntynen 
2009, 164). En siis tarkastele yksityiskohtaisesti sitä, miten esimerkiksi uutinen 
vastaanotetaan tai minkälaisia subjektipositioita kommentoijat puheenvuoroillaan 
itselleen keskustelijoina tuottavat. Nämäkin tasot ovat analyysissa läsnä, mutta tilanteista 
vuorovaikutuskontekstia enemmän analyysissa painotetaan merkitysten rakentumista 
lause- ja episoditasolla, sekä kielenkäytön laajempaa, kulttuurista kontekstia.  
Kaikkiin dokumentteihin kopioitiin ainoastaan analysoitavat tekstin osat, eli artikkeli 
otsikkoineen ja alkuperäiset kommentit. Tämän jälkeen loin uutis- ja 
kommenttiaineistoille omat taulukot uusiin tiedostoihin ja aloin luokitella aineistosta 
löytyneitä selontekoja. Merkitsin tulkintani mukaan oleelliset selonteot ensimmäisiin 
dokumentteihin yliviivaamalla, ja kopioin ne omiin taulukkoihinsa. Luokittelun 
alkuvaiheessa aineiston käsittely oli Wetherelliä ja Potteria seuraten pikemminkin 
inklusiivista kuin eksklusiivista. Jotta mitään olennaista ei jäisi huomaamatta, otin 
lähempään tarkasteluun mahdollisimman paljon erilaisia selontekoja (Wetherell & Potter 
1992, 101).  
Aineiston luokittelun alkuvaiheessa nojasin valvontaan liittyviin teoreettisiin käsitteisiin. 
Pyrin tunnistamaan puhetapoja, joissa verkkovalvontaa merkityksellistetään esimerkiksi 
turvallisuuden, yksityisyyden tai vallankäytön näkökulmasta. Lisäksi tarkastelin sitä, 
puhutaanko selonteoissa verkkovalvonnasta ja tietojen keräämisestä vai esimerkiksi 
vakoilusta tai urkinnasta. Verkkovalvontaan liittyvä teoreettinen keskustelu edesauttoi 
esimerkiksi subjektipositioiden, metaforien ja intertekstuaalisten viittausten 
tunnistamisessa.  Kuten myös Coffey ja Atkinson (1996, 156) sekä Jokinen ja Juhila 
(2002, 59) huomauttavat, diskurssianalyysissa aineisto on kuitenkin keskeisessä roolissa, 
minkä vuoksi olemassa olevien teoreettisten käsitteiden kanssa on analyysin aikana oltava 
varovainen. Nojaamalla käsitteisiin liian voimakkaasti on riskinä, että aineiston analyysi 




antaa aineiston puhua puolestaan ja säilyttää analyysissa avoimuus myös uusille tai 
vaihtoehtoisille merkityksellistämisen tavoille. 
Aineistoa lukiessani kiinnitin etenkin alkuvaiheessa huomiota aiemmassa tutkimuksessa 
tunnistettuihin puhetapoihin, joissa määriteltiin esimerkiksi sopivan ja sopimattoman 
verkkovalvonnan piirteitä (Barnard-Wills 2009, 224). Analyysin edetessä luokkia tuli 
lisää, ja osa luokista yhdistyi keskenään. Luettuani aineiston läpi useaan otteeseen 
yhdistin uutis- ja kommenttiaineistoista erottelemani luokat yhteen taulukkoon. Lopulta 
kokonaisaineistoa kuvaavassa taulukossa oli kaiken kaikkiaan 54 eri luokkaa 
ryhmiteltynä edelleen 14 yläluokkaan. Esimerkkejä luokista ovat esimerkiksi 
”yksityisyyspuhe”, ”turvallisuuspuhe” ”verkkovalvonta uhkana” sekä ”normalisoiva 
puhe”. Muita luokituksia analyysin alussa olivat ”jaettu länsimainen arvopohja”, 
”Suomen erityisyys”, ”Suomi valvonnan subjektina”, ”suurvaltapolitiikka”, 
”valistuspuhe”, ”verkkovalvonta ja kansalaisuus” ”verkkovalvonta uhkana”, 
”verkkovalvonnan normalisointi”, ”vastarinta” ja ”verkkovalvonta ja talous”. Luokkien 
runsaus liittyy diskurssianalyysin keskeiseen ulottuvuuteen, merkitysten moneuteen. 
Kuten Jari Eskola ja Juha Suoranta (1998, 197) huomauttavat, diskurssianalyysissa 
”keskenään yhteensovittamattomia havaintoja ei puristeta väkivalloin yhteen”. 
Tarkoituksena ei siis ole muodostaa aineistosta tyyppiesimerkkejä tai keskivertotapauksia 
(ks. Alasuutari 2001, 42), vaan säilyttää mahdollisimman tarkka kuva 
merkityssysteemien kirjosta.   
Suoninen huomauttaa, että merkityssysteemit eivät ole yhtenäisiä ja selkeärajaisia, vaan 
ne esiintyvät ”pieninä paloina, joiden tunnistaminen merkityssysteemin osiksi on 
analyysin kuluessa tarkentuva ja usein myös muuntuva prosessi” (Suoninen 1993, 50; ks. 
myös Potter & Wetherell 1992, 102). Alustavaa luokitusta tehdessäni havaitsinkin, että 
moni selonteoista on mahdollista sijoittaa lukuisiin eri luokkiin. Tästä johtuen erilaisten 
merkityssysteemien erottaminen toisistaan oli paikoin keinotekoista. Monissa 
selonteoissa nojataan moniin eri merkityssysteemeihin yhtä aikaa. Usein nämä 
merkityssysteemit esiintyvät vain lyhyinä viittauksina, kuten yksittäisinä sanavalintoina. 




Aineiston analyysissa oli olennaista kiinnittää huomioita kielenkäytön 
kontekstuaalisuuteen ja intertekstuaalisuuteen. Valtosen mukaan kontekstin 
huomioiminen käytännössä tarkoittaa, että ”analysoitavaa kielen käyttöä tarkastellaan 
tietyssä ajassa ja paikassa tapahtuneena sosiaalisena toimintana” (Valtonen 1998, 107, 
alkup. painotus). Toisaalta tämä tarkoitti reunaehtokontekstin huomioimista. Esimerkiksi 
uutisaineiston tulkintaan vaikutti tietoisuus niistä ehdoista ja konventioista, jotka 
määrittävät uutistekstin muotoa ja sisältöä. Analyysin kannalta keskeinen kontekstin taso 
on kulttuurinen konteksti. Tavoitteena on sitoa analyysi kulttuuriseen jatkumoon, eli 
kontekstualisoida aineisto osaksi laajempaa verkkovalvontaan ja yhteiskuntaan liittyvää 
keskustelua (Jokinen & Juhila 2002, 60–62).  
Diskurssianalyysia luonnehditaan usein kehämäiseksi tai spiraalimaiseksi prosessiksi, 
jossa tutkimuksen eri vaiheet vuorottelevat ja risteävät toistensa kanssa (mm. Pietikäinen 
& Mäntynen 2009, 142; Wetherell & Potter 1992, 101). Tässäkin tutkielmassa aineistoa 
oli käytävä läpi useaan otteeseen analyysiprosessin aikana. Tavoitteena aineiston 
analyysissa oli tunnistaa hegemonisia diskursseja, joihin nojaten verkkovalvontaa 
merkityksellistetään. Hegemonisten diskurssien tunnistaminen on siinä mielessä vaikeaa, 
että niiden itsestäänselvyyden ja luonnollisuuden vuoksi ne saattavat jäädä tutkijaltakin 
huomaamatta (Jokinen & Juhila 1993, 81). Nojaan hegemonisten diskurssien 
tunnistamisessa Jokisen ja Juhilan määrittämiin väljiin kriteereihin. Niiden mukaan 
diskurssin hegemonisuudesta voi kertoa ”diskurssin palojen” toistuvuus ja yleisyys, sekä 
toisaalta diskurssin itsestäänselvyys ja vaihtoehdottomuus (emt. 81). Diskurssin 
hegemonisuutta ei siis määritä ainoastaan se, kuinka usein tietty puhetapa toistuu. 
Olennaista on myös miten luonnollisena ja itsestään selvänä diskurssissa tuotettu versio 
todellisuudesta näyttäytyy.  
Diskurssintutkimuksen metodisia lähtökohtia määriteltäessä on kiinnitettävä huomiota 
myös tutkijan positioon. Juhila huomauttaa, että tutkijan positiot eivät ole kiinteitä ja 
pysyviä, vaan tilanteisia ja vaihtuvia. Juhila (2002, 202) jakaa tutkijapositiot sen 
perusteella miten tutkija asemoituu suhteessa tutkimuskohteeseen. Tässä tutkielmassa 
asetun niin kutsuttuun tulkitsijan positioon. Tulkitsijan positiossa painottuu tutkijan ja 
tutkimuskohteen välinen vuoropuhelu ja tulkintaresurssien moninaisuus. Tulkitsijan 




tuottamisesta ja liian suuresta määrittelyvallasta tutkimuskohteeseen nähden (Juhila 
2002, 228). Toinen ristiriita kietoutuu osaksi niin kutsuttua realismi-relativismi -debattia, 
jota käsiteltiin tutkielman metodologista viitekehystä kuvaavassa luvussa. Kiistassa 
tulkitsijoiden kanssa vastakkain ovat ”asianajajat”, kriittiseen diskurssianalyysin 
edustajat, joiden mukaan tulkintojen moninaisuuden korostaminen on poliittisesti 
hyödytöntä (emt. 229). Juhila kuitenkin huomauttaa, Kenneth Gergeniä (1997) seuraten, 
että kriittinen ja tulkitseva ote eivät automaattisesti sulje toisiaan pois. Vaikka aineiston 
analyysi ja sen moniäänisyyden näkyväksi tekeminen perustuisikin vahvasti tulkintaan, 
Juhilan mukaan ”vaihtoehtoisten äänien näkyväksi tekemisen voi yhtäältä ymmärtää 
näiden äänien asianajajaksi asettumisena” (Juhila 2002, 230).  
Riippumatta siitä minkä tutkijaposition tutkija valitsee, tulee hän oman kulttuurinsa 
jäsenenä kaikesta huolimatta jossain määrin uusintamaan sosiaalista todellisuutta ja 
olemassa olevia käsitteitä, jaotteluja ja vastakkainasetteluja. Kuten Jokinen ym. 
huomauttavat ”tutkijan on rakennettava tekstejään sellaisten kulttuuristen 
merkityssysteemien avulla, jotka ovat siinä määrin vakiintuneita, että ne kommunikoivat 
eli ovat kulttuurisesti ymmärrettäviä” (Jokinen ym. 1993, 24; ks. myös Foucault 1981, 
57−58; Mills 1997, 71). Kielen todellisuutta konstruoivan luonteen vuoksi on myös syytä 
tiedostaa, että tulkitessani verkkovalvontaan liittyviä merkityksiä aineistosta, tuotan 





4 VERKKOVALVONNAN DISKURSSIT 
Aineiston analyysin tuloksena tunnistin neljä hegemonista diskurssia, joihin 
verkkovalvonnan merkityksellistämisessä nojataan. Nämä diskurssit ovat avoimen 
yhteiskunnan diskurssi, valvontayhteiskuntadiskurssi, kulttuurisen omaksumisen 
diskurssi ja suurvaltapoliittinen diskurssi.  
4.1 Avoimen yhteiskunnan diskurssi 
Avoimella yhteiskunnalla tarkoitetaan tässä tutkielmassa yhteiskuntaa, joka perustuu 
demokraattisille arvoille, kuten oikeudenmukaisuudelle, tasa-arvolle ja vallan 
läpinäkyvyydelle (esim. Shearmur 1996). Liberalistisen, yksilöllisyyttä korostavan 
ajattelun mukaisesti kaiken keskellä on moderni subjekti. Valtion tehtävänä on huolehtia 
siitä, että aktiivisen, tiedostavan ja sivistyneen kansalaisen on mahdollista toteuttaa 
itseään ja tavoitella itse asettamiaan päämääriä (Karppinen 2012, 73). Avoimen 
yhteiskunnan diskurssissa Yhdysvaltojen harjoittamasta verkkovalvonnasta rakentuu 
kielteinen, avoimen yhteiskunnan keskeisten periaatteiden arvojen kanssa ristiriidassa 
oleva asia.  
Esittelen avoimen yhteiskunnan diskurssia kolmen puhetavan kautta. Ensimmäinen näistä 
on verkkovalvontaan liittyvää keskustelua yleisestikin hallitseva yksityisyyspuhe. 
Yksityisyyspuheessa korostetaan yksityisyyttä kansalaisten perusoikeutena, ja tämän 
perusoikeuden suojelemista valtion velvollisuutena. Puhetavassa NSA:n harjoittama 
tietojen kerääminen näyttäytyy ennen kaikkea periaatteellisena ongelmana. 
Tarkkaillessaan kansalaisia valtio rikkoo normeja, jotka pitävät yllä kansalaisen ja valtion 
välistä luottamussuhdetta. Vaikka ihmisistä kerätyt tiedot itsessään eivät olisi erityisen 
arkaluontoisia, ongelmallista on se, että kerätessään tietoa kansalaisten tietämättä valtio 




Toinen keskeinen avoimen yhteiskunnan diskurssiin liittämäni puhetapa muodostuu 
selonteoista, joissa annetaan merkityksiä Snowdenille ja hänen roolilleen NSA:n 
urkintakohussa. Puhetavassa Snowdenista tuotetaan kansalaisten oikeuksia puolustava 
sankari. Samalla tullaan vahvistaneeksi verkkovalvonnan ja avoimen yhteiskunnan 
välistä vastakkainasettelua. Selonteot kietoutuvat monelta osin myös 
yksityisyyspuheeseen. Snowdenille annettujen merkitysten runsauden vuoksi on 
kuitenkin hedelmällisempää tarkastella Snowden-puhetta omana kokonaisuutenaan.  
Avoimen yhteiskunnan diskurssiin kuuluvat myös ne selonteot, joissa puhutaan 
verkkovalvonnan vastustamisesta ja siltä suojautumiselta. Näissä selonteoissa 
korostetaan yksilön oikeuksien sijaan yksilön vastuuta. Puhetavassa määritellään 
avoimen yhteiskunnan kansalaisuutta tuottamalla jaottelua kriittisten ja tiedostavien 
toimijoiden sekä sinisilmäisten, johdateltavissa olevien toiminnan kohteiden välille.  
4.1.1 Yksityisyyspuhe 
Yksityisyydestä voidaan puhua hyvin erilaisiin väittämiin ja arvoihin tukeutuen (Rule 
2012, 65). Tästä johtuen käsitteestä vallitsee lukuisia erilaisia näkemyksiä niin tutkijoiden 
parissa kuin julkisessa keskustelussakin. Erilaisten yksityisyyskäsitysten kirjoa kuvataan 
usein Ludwig Wittgensteinin perheyhtäläisyyden (eng. family resemblance) käsitteen 
avulla. Yksityisyyskäsitykset ovat sukua toisilleen, mutta niillä ei varsinaisesti ole yhtä 
yhteistä nimittäjää. Samalla sanalla voidaan tarkoittaa eri asioita eri tilanteissa. (Rule 
2012, 65; Vistilä & Ruokonen 2012, 122–123.) Yksityisyyttä koskevien näkemysten 
moninaisuus on havaittavissa myös NSA:n verkkovalvontaa koskevassa julkisessa 
keskustelussa. Se minkälainen tieto määritellään yksityiseksi, näyttäisi olevan yhteydessä 
siihen, minkälainen kuva verkkovalvonnasta aineistossa rakentuu. 
Margherita Caruccin (2012, 15) mukaan yksityisyyden monimutkaisuus liittyy ennen 
kaikkea ihmisten erilaisiin näkemyksiin oman yksityisyytensä rajoista. Internetin ja 
sosiaalisen median yleistyminen ovat hämärtäneet näitä rajoja entisestään. Helen 
Nissenbaum puhuu yksityisyyden kontekstisidonnaisuudesta. Hän esittää, että tiedon 




jaettavan informaation, viestintään osallistujien sekä viestin välittämistä määrittävien 
ehtojen, kuten viestintävälineen mukaan. Tuolloin verkkovalvonnan hyväksyttävyys tai 
ei-hyväksyttävyys perustuu siihen, noudatetaanko vai rikotaanko tietyssä kontekstissa 
määriteltyjä normeja. (Nissenbaum 2011, 33; Vistilä & Ruokonen 2012, 121.)  
Yksityisyyspuheessa yksityisyyden rajoilla ja mahdollisuudella asettaa niitä on odotetusti 
suuri merkitys. Yksityisyys nähdään kansalaisten perusoikeutena. Selonteoissa 
kyseenalaistetaan monien verkkovalvonnan puolustajien jakama kapea 
yksityisyyskäsitys, jonka mukaan yksityisyydellä tarkoitetaan vain negatiivisten asioiden 
salaamista (Solove 2011, 26). Yksityisyydestä ja oikeudesta hallita omia tietojaan 
rakentuu paitsi kyseenalaistamaton oikeus, myös luonnollinen, yleisinhimillinen tarve.  
Eiköhän joka iikalla ole jotain sellaista mitä hän ei halua kaikkien tietoon. 
Vaikka ne eivät olisi rikoksia niin yksityisiä asioita kuitenkin.  
(HS2:44/68). 
Onko vieraan vallan vakoilijoilla oikeus urkkia muiden maiden 
kansalaisista yksityiskohtaisia tietoja tai onko ylikansallisilla yrityksillä 
oikeus kerätä rekistereitä yli rajojen? Ei helppo asia, mutta mielestäni 
mitään tietoa ei saisi luovuttaa ihmisen itsensä tietämättä. Niin kuin ei 
sairaalakaan voi luovuttaa yksityistietoja ilman lupaa.  (HS6:84/89) 
Edellä kuvatuissa selonteoissa kansalaisen suostumus on keskeisessä asemassa 
määriteltäessä verkkovalvonnan hyväksyttävyyttä. Kansalaisista tuotetaan aktiivisia 
subjekteja, joilla on lähtökohtaisesti oikeus tietää mitä tietoa heistä kerätään. 
Yksityisyyspuheessa keskeisimmäksi ongelmaksi ei siis välttämättä nouse minkään 
yksittäisen tiedon, kuten työpaikkaromanssien tai ”pornosivuilla surffailun” 
paljastuminen. Ongelma on pikemminkin periaatteellinen. Valvonta ei ole läpinäkyvää, 
eivätkä kansalaiset ole antaneet siihen suostumustaan. Samansuuntaisen havainnon on 
tehnyt myös brittiläistä julkista keskustelua tutkinut Barnard-Wills, jonka mukaan juuri 
valinnanvapaus nostetaan keskeiseksi arvoksi negatiivisesti latautuneessa valvontaa 




Yksityisyyspuhe – kuten julkinen keskustelu ylipäänsä – on odotetusti voimakkaampaa 
ja tunnepitoisempaa lukijakommenteissa kuin uutisissa, joden viestinnältä odotetaan 
objektiivisuutta ja neutraaliutta (mm. Hakala & Vesa 2013, 217; Pietilä 1997, 292). 
Etenkin politiikka-aiheisten verkkokeskustelujen on havaittu olevan jakautuneita ja 
kärjistyneitä (Karppinen, Jääsaari & Kivikuru 2010, 34; Väliverronen 2011, 157). 
Yksityisyyspuheessa kiivaimpien kommenttien voi tulkita edustavan suomalaisissa 
verkkokeskusteluissa usein ilmenevää ”herravihaa”. Näissä selonteoissa yksityisyys 
rinnastetaan kansalaisten itsemääräämisoikeuteen, jota valtaapitävä eliitti uhkaa. 
Aineistossa eliitti voi kontekstista riippuen tarkoittaa niin Yhdysvaltoihin ja 
taloudelliseen liberalismiin myönteisesti suhtautuvia oikeistopoliitikkoja, 
”amerikkalaisia sika-kapitalisteja”, kuin suomenruotsalaisiakin. 
Keskustelun ajoittaisesta polarisoitumisesta huolimatta kommenttiaineistossa 
yksityisyyden merkitystä eritellään laajemmin ja yksityiskohtaisemmin kuin 
uutisaineistossa. Molemmissa aineistoissa yksityisyyden merkitystä perustellaan usein 
vetoamalla yleiseen moraaliin, kansainvälisiin ihmisoikeussopimuksiin ja perustuslakiin. 
Kommenttiaineistossa nostetaan kuitenkin useammin esiin samoja yksityisyyden 
menettämiseen liittyviä ongelmia ja huolenaiheita kuin akateemisessa keskustelussa. 
Näitä ovat esimerkiksi ihmisten luokittelu, olemattomiin todisteisiin pohjautuvat 
terrorismisyytökset ja valvonnan objektien eriarvoinen kohtelu. Lisäksi aineistossa 
tuodaan esiin yksityisyyden merkitys sananvapaudelle. Alla olevassa kommentissa 
verkkovalvonnan ja sananvapauden menettämisen välille rakentuu kiistaton syy-
seuraussuhde. 
Yksityisyyden suoja ja oikeus viestintäsalaisuuteen ovat ne perusrakenteet 
joiden varaan sanan ja mielipiteen vapaus rakentuvat. Ilman yksityisyyden 
suojaa ja viestintäsalaisuutta ei ole sanan ja mielipiteenvapautta. Tieto 
ihmisten yksityisviestien sisällöstä antaa liikaa valtaa tiedon kerääjälle. 
(HS19) 
Yksityisyyden merkitystä korostetaan myös uutisaineistossa. Toisin kuin 
kommenttiaineistossa, yksityisyyden merkitystä ei perustella uutisissa kertaakaan 




itsestäänselvinä arvoina, ettei niiden merkitystä tarvitse erikseen perustella. Toisaalta 
perustelemattomuudella voi olla myös seurauksia.  Yksityisyydestä rakentuu aineistosta 
oikeus, joka koskee ennen kaikkea länsimaisia tai eurooppalaisia internetinkäyttäjiä. 
Verkkovalvonnan seurauksia pohditaan näin ollen ainoastaan heidän kannaltaan. 
In 't Veldin mukaan Yhdysvallat on osoittanut laajamittaisella vakoilulla 
kohtelevansa eurooppalaisia toisen luokan kansalaisina. 
"Mitä se merkitsee, jos [presidentti Barack] Obama vakuuttaa 
amerikkalaisille, että ei huolta, emme kuuntele teitä vaan ainoastaan 
ulkomaalaisia? Siis meitä eurooppalaisia", in 't Veld sanoo.(HS8) 
Edellä olevassa aineistokatkelmassa Helsingin Sanomien haastattelema hollantilaismeppi 
rinnastaa eurooppalaiset osaksi ”ulkomaalaisia”, joihin Yhdysvallat on aiemmin kertonut 
verkkovalvonnan kohdistuvan. Vaikka in’t Veld ei määrittele ketä muita 
ulkomaalaiskategoriaan kuuluu, tulee hän lausunnossaan rakentaneeksi 
verkkovalvonnasta asian, joka loukkaa ennen kaikkea eurooppalaisten oikeuksia. 
Asettumalla ulkomaalaisten kategoriaan, johon länsimaalaisten – ”meidän” – ei yleensä 
ymmärretä kuuluvan, vaietaan samalla niistä muista kategorioista, joihin NSA:n 
verkkovalvonnalla voi olla vielä kielteisempiä seurauksia kuin eurooppalaisillle. 
Kaiken kaikkiaan NSA:n urkintakohusta rakentuva kuva Helsingin Sanomien toimittajien 
rakentamana on pikemminkin kriittinen kuin neutraali. Selkeimmin lehden kanta tulee 
esiin aineiston ainoassa pääkirjoituksessa, jossa verkkovalvonta tuomitaan jyrkin 
sanakääntein. Verkkovalvonnan kielteisyyttä ja uhkaavuutta tuotetaan esimerkiksi 
korostamalla valvontajärjestelmän ennennäkemätöntä laajuutta. Valvonta on 
”järjestelmällistä”, ”maailmanlaajuista” ja ”jatkuvaa”. Yhdysvallat valvoo ”kaikkea 
kaiken aikaa”: valvonta kohdistuu paitsi Yhdysvaltojen vihollisiin, myös tavallisiin 
kansalaisiin, EU-maihin ja Yhdysvaltojen liittolaisiin.  
Kriittisyys verkkovalvontaa kohtaan on havaittavissa kuitenkin myös uutisissa. Kuten 
Heikkinen (2007, 74) toteaa, neutraali uutisten välittäminen on mahdotonta. Toimittajien 




käytössä kuin asioiden esittämisjärjestyksessä. Uutisissa verkkovalvonnan negatiivisuus 
rakentuu kuitenkin hienovaraisemmin kuin pääkirjoituksessa. Helsingin Sanomien 
kriittisyydestä voi tulkita kertovan esimerkiksi se, kuinka kohun eri osapuolet saavat 
äänensä kuuluviin. Valtaosa Helsingin Sanomien haastattelemista poliitikoista ja 
asiantuntijoista suhtautuu verkkovalvontaan kriittisesti. Heidän lausuntojaan esiintyy 
lehdessä myös huomattavasti useammin kuin verkkovalvonnan puolustajien.  
Yksityisyyspuhetta tarkastellessa huomio kiinnittyy myös siihen, miten verkkovalvontaa 
nimitetään. Kuten Fairclough toteaa, sanaston valinta on keskeinen osa merkityksen 
tuottamista. Sen kautta voidaan kiinnittyä erilaisiin ideologisiin kategorioihin (Fairclough 
2002, 42). Yksityisyyspuheessa verkkovalvonnasta ei pääsääntöisesti puhuta 
verkkovalvontana tai tiedusteluna, vaan vakoiluna tai urkintana. Fisken (2000, 114) 
mukaan sanojen valitsemisen voi nähdä myös konnotaatioiden valintana. 
Verkkovalvontaa ja tiedustelua voi pitää vakoilua ja urkintaa neutraalimpina käsitteinä. 
Usein tiedusteluun viitataan tavanomaisena, yleisesti tiedossa olevana osana valtioiden 
turvallisuuspolitiikkaa. Valtionhallinnon tietoturvakäsitteistön (VAHTI) mukaan 
verkkourkinta on puolestaan määritelty muun muassa tietojen kalasteluksi, jossa 
tavoitteena on manipuloida urkinnan kohdetta ja saada luottamuksellista tietoa 
esimerkiksi sähköpostin välityksellä (VAHTI 8/2008, 101, 134). Vakoilu ja 
verkkourkinta synnyttävät mielikuvan salaisesta tai rikollisesta toiminnasta; 
tunkeutumisesta jonkun toisen alueelle. Niistä puhumisen voi siis nähdä keinona korostaa 
verkkovalvonnan kielteisyyttä ja luvattomuutta. 
Jenkit saavat vakoilla ja urkkia sekä kerätä tietoja kenestä 
tahansa.Tarvittaessa kohde tuhotaan ,kuten esim.Saddam tai Gaddaffi. 
Onko tämä oikein? Miksi kukaan ei reagoi? Heidi Hautala, missä ovat 
ihmisoikeudet? (HS7:2/30) 
Johan Galtungin ja Mari Holmboe Rugen (1965) uutiskriteerien mukaan negatiivisuus on 
yksi kiinnostavan uutisen tunnusmerkki (Kunelius 1999, 171–172). Tästä näkökulmasta 
negatiivisen käsitteen valinnan voi siis tulkita keinoksi lisätä uutisen kiinnostavuutta 
lukijoiden parissa. Ajatusta tukee myös se, miten käsitteitä käytetään uutisten otsikoissa, 




”Suomessa ei voida puuttua Yhdysvaltojen nettivakoiluun” (HS4). Lisäksi Helsingin 
Sanomien pääkirjoituksessa (HS19) NSA:ta kutsutaan nimellä ”Yhdysvaltain 
signaalitiedustelusta vastaava urkintapalvelu NSA”. Kutsumalla NSA:ta 
urkintapalveluksi turvallisuusviraston sijaan, tullaan samalla kyseenalaistaneeksi 
organisaation perimmäinen tarkoitusperä. Tämän voi tulkita voimakkaana kannanottona 
verkkovalvontaa vastaan. 
4.1.2 Tietovuotajan mytologisointi 
Avoimen yhteiskunnan diskurssissa Snowdeniin voi nähdä kiteytyvän avoimen 
yhteiskunnan keskeiset arvot. Snowdenista rakennetaan päähenkilö tarinassa, jossa 
yksittäinen kansalainen asettuu maailman suurinta valtiota vastaan puolustaessaan 
kansalaisten oikeuksia. The Washington Postissa ja The Guardianissa Snowdeniin 
viitataan pääsääntöisesti ”pilliinpuhaltajana” (engl. whistleblower). Englannin kielessä 
pilliin puhaltaminen eroaa tavallisesta, joskus harkitsemattomastakin tietojen 
vuotamisesta (eng. leaking) siten, että toiminnan taustalla vaikuttavat usein ideologiset 
syyt. Luovuttaessaan salaista tietoa medialle pilliinpuhaltajan ensisijainen tarkoitus on 
kiinnittää huomiota epäkohtiin. (Thorsen, Sreedharan & Allan 2013, 101.)  
Suomen kielessä tietovuotajan käsite on neutraali siinä mielessä, että sana ei välittömästi 
herätä erityisen negatiivisia tai erityisen positiivisia mielleyhtymiä. Tietojen vuotamisesta 
on Suomessa keskusteltu sekä positiiviseen että negatiiviseen sävyyn (esim. Turtiainen 
2013, 218). Tietojen vuotaminen voi synnyttää konnotaation tahattomuudesta tai 
vahingosta, jolloin tietovuoto voi näyttäytyä haitallisena. Sanan voi yhdistää myös 
esimerkiksi saumojen pettämiseen jonkin asian tullessa liian suureksi tai painavaksi. 
Tällöinkin tietovuotamisen positiivisuus tai negatiivisuus riippuu siitä, mistä päin vuotoa 
tarkastellaan. 
Karin Wahl-Jorgensenin ja Joanne Huntin mukaan Snowdenin kaltaiset tietovuotajat 
esitetään brittiläisessä lehdistössä pääsääntöisesti neutraalista tai positiivisesta 
näkökulmasta. Heihin liitetään ominaisuuksia kuten sankarillisuus ja epäitsekkyys. 




Snowdeniin ja muihin tietovuotajiin myös avoimen yhteiskunnan diskurssiin nojaavissa 
selonteoissa. Heitä kuvataan esimerkillisiksi yksilöiksi, jotka osoittavat poikkeuksellista 
rohkeutta. 
Annetaan Snowdenille turvapaikka ja kunniakansalaisuus sekä 
kovapalkkainen työpaikka F-securesta. Tietovuotajat jäävät historiaan 
vapauden puolestapuhujina ja yksinäisinä sotureina, jotka uskovat 
korkeampaan oikeuteen ja omaan vakaumukseensa. (HS12:8/30) 
Tällaista sivillirohkeutta tarvitaan ja onneksi on henkilöitä joilla sitä 
riittää vaikka ura, perhe ja oma vapaus ovat vaarassa. Edward Snowdenin 
ja Bradley Manningin kaltaiset itsenäisesti ajattelevat kriittiset yksilöt 
antavat toivoa meille kaikille. (HS6:10/89) 
Edellä esitetyissä selonteoissa Snowdeniin liitetään monenlaisia myyttisiä merkityksiä. 
Itsenäisyys, kriittisyys ja vastuullisuus ovat ominaisuuksia, jotka liitetään ihanteelliseen, 
moderniin yksilöön (mm. Koivunen & Lehtonen 2011, 14). Soturin metafora herättää 
konnotaation rohkeasta, vahvasta, omien periaatteidensa puolesta taistelevasta yksilöstä. 
Snowdenista rakentuu aineistossa poikkeuksellisen kunniallinen henkilö, joka puolustaa 
kansan itsemääräämisoikeutta ja sananvapautta. Kommenttiaineistossa Snowdeniin 
viitataan muun muassa ”vapaan tiedonvälityksen Robin Hoodina”, NSA:n edustaessa 
eliitin puolta pitävää Nottinghamin Sheriffiä. Vertailukohtia löytyy myös Suomen 
historiasta. Eräskin kommentoija hakee Snowdenille vertailukohtaa Eugen Schaumanista, 
joka nousi 1900-luvun alussa kansallissankariksi ammuttuaan Suomea diktaattorin elkein 
hallinneen kenraalikuvernööri Nikolai Bobrikovin.  
Paikoitellen Snowdenin kuvaaminen saa lähes raamatullisia piirteitä. Joissain 
selonteoissa Snowdenista rakennetaan periaatteidensa vuoksi loputtomaan vainoon ja 
pakoiluun tuomittu marttyyri. Uskonnollinen diskurssi on läsnä myös niissä selonteoissa, 
joissa Snowdenin esiintuloon viitataan uhrauksena. Snowdenin uhrauksen suuruutta 
korostetaan nostamalla esiin kaikki se, mistä Snowden on luopunut paljastaessaan salaiset 
asiakirjat lehdistölle. Snowdenin esiintuloa käsittelevässä uutisessa kuvataan 




elementit, joiden perusteella modernin, länsimaisen yksilön onnistumista elämässä usein 
arvioidaan. Paljastuksen tehdessään Snowdenilla oli hyvät perhesuhteet, parisuhde, 
huomattavasti keskitasoa korkeammat vuositulot sekä talo Havaijilla.  
Snowden on pilannut totaalisesti lopun elämänsä. Kannattiko? Vastaus 
riippuu siitä, mitä pitää tärkeänä. (HS15:17/37) 
"Olen valmis uhraamaan tämän kaiken, koska omatuntoni ei salli 
Yhdysvaltain hallituksen tuhoavan yksityisyyttä, internetin vapautta ja 
ihmisten perusvapauksia tällä massiivisella valvontakoneistolla, jota he 
ovat rakentamassa", Snowden sanoo haastattelussa. (HS6) 
Sanomalla, ettei hänen omatuntonsa ”salli” Yhdysvaltain hallituksen toimia, Snowden 
vahvistaa oman toimintansa oikeutusta: hänellä ei ollut muuta vaihtoehtoa kuin toimia 
sen mukaan, mikä on moraalisesti oikein. Kiinnostavaa on, minkälainen kuva 
uutisaineistossa rakentuu Snowdenin suhteesta Yhdysvaltain hallintoon. Uutisissa 
esitetyissä suorissa sitaateissa Snowden välillä etäännyttää itsensä verkkovalvojista 
viittaamalla Yhdysvaltain hallintoon ”heinä” (esim. Heikkinen 2007, 113). Toisinaan hän 
taas asettuu osaksi valvontakoneistoa: 
”Murramme verkkojen keskuksia kuten valtavia internetin reitittimiä. Se 
antaa meille pääsyn satojentuhansien tietokoneiden tietoliikenteeseen 
tarvitsematta murtautua jokaiseen erikseen", Snowden sanoi lehden 
mukaan. (HS9) 
Se, että Snowden tunnustaa itse osallistuneensa valvontaan sen sijaan, että sanoisi vain 
todistaneensa sitä, voi nähdä keinona lisätä viestin objektiivisuutta ja herättää luottamusta 
yleisössä. Samalla osallisuuden ja omien kokemusten korostaminen vahvistaa Snowdenin 
auktoriteettia puhua verkkovalvonnasta. (Jokinen 2002, 134.)  
Uutisaineistossa Snowden, hänen pakoon liittyvät yksityiskohdat sekä vuodettujen 





Snowden työskenteli Booz Allen Hamiltonin tiimissä Havaijilla, kunnes sai 
vappuna sairauslomaa. Hän poistui heti tyttöystävineen Havaijilta ja 
ilmestyi viime kuun 20. päivänä hongkongilaiseen hotelliin. Brittiläisen 
The Independent -sanomalehden mukaan Snowdenilla oli mukanaan neljä 
tietokonetta, kirja ja Rubikin kuutio. Hän kirjoittautui hotelliin omalla 
nimellään ja maksoi huoneen omalla luottokortillaan. (HS10) 
Sen sijaan, että Snowden olisi lentänyt Hong Kongiin ja kirjautunut hotelliin, hän 
”ilmestyi” paikalle kuin tyhjästä. Snowdenin mukana olevien tavaroiden tarkka luettelu 
herättää lukijassa lähinnä lisää kysymyksiä. Miksi tietokoneita on neljä? Mikä kirja 
Snowdenilla on mukanaan? Arvoituksellisuutta lisää myös Rubikin kuutio, jonka voi 
nähdä yhtenä Snowdenin ongelmanratkaisukykyä ja älykkyyttä symboloivana 
yksityiskohtana. Yksityiskohtien kuvaamisen voi tulkita lehden tietoiseksi strategiaksi 
koukuttaa lukija tarinaan. Kuten Anu Kantola tiedotusvälineiden koventuneeseen 
kilpailuun viitaten toteaa ”millään tiedotusvälineellä ei ole varaa jäädä sivuun suurista 
kohuista, jotka tarjoavat jännittäviä jatkokertomuksia rosvoineen ja poliiseineen” 
(Kantola 2011, 166). Kantola huomauttaa, että tekstin ”dramaturgiseen kiinnostavuuteen” 
vaikuttaa suhde, joka tekstillä on ympäröivään maailmaan (Kantola 1998, 128). 
Snowdenin tapauksessa kiinnostavuuden voi tulkita perustuvan moniin tekijöihin. 
Toisaalta sen synnyttää lukuisista toimintaelokuvista tuttu asetelma, jossa yksittäinen 
kansalainen joutuu maailman mahtavimman suurvallan jahtaamaksi. Vielä 
kiinnostavammaksi Snowdenin tarinan tekee kuitenkin se, että toisin kuin elokuva, 
uutinen perustuu todellisuuteen (emt. 130).  
Avoimen yhteiskunnan diskurssiin nojaavia selontekoja tarkastellessa on mielenkiintoista 
huomata, miten Snowdenista rakennetaan yhtäaikaisesti sekä tavallista että epätavallista 
yksilöä. Jopa suomalaisessa keskustelussa Snowdenista rakentuu ”yksi meistä”, vaikka 
talo Havaijilla ja 150 000 euron vuositulot ovat kaukana keskivertosuomalaisen arjesta. 
Snowdenin elinolosuhteisiin liittyviä yksityiskohtia tärkeämpää näyttääkin olevan se, 
mitä Snowden edustaa. Snowden on elänyt tavallista, rauhallista elämää, joka koostuu 
samoista rakennuspalikoista, kuin kenen tahansa muun. Snowden edustaa aineistossa 




haluaisivat – samaistua. Merkillepantavaa kuitenkin on, ettei Snowden edusta 
keskivertoamerikkalaista. Tätä mielikuvaa vahvistaa erityisesti uutinen, jossa esitellään 
amerikkalaisten näkemyksiä verkkovalvonnasta. Yhdysvalloissa teetetyn kyselyn 
tuloksia esittelevässä uutisessa kerrotaan, että valtaosa amerikkalaisista – 56 % – ”antaa 
vankan tuen verkkovakoiluohjelmien käytölle terrorismin torjunnassa” (HS8). Vaikka 
uutinen on lyhyt ja tyyliltään näennäisen neutraali, voi esitystavasta kuitenkin havaita 
jonkinlaista kriittisyyttä amerikkalaisen ”valtaväestön” ajattelua kohtaan. Uutisen lukijan 
tulkintaa ohjaa esimerkiksi voimakas otsikointi ”Kysely: Valtaosa amerikkalaisista 
hyväksyy verkkovakoilun”. Otsikosta ei käy ilmi, että prosentuaalisesti ero 
verkkovalvonnan vastustajiin on kapea. Mikäli kansan vankan tuen sijaan olisi puhuttu 
esimerkiksi ”kansan hienoisesta enemmistöstä” tai jos otsikko oli asetettu muotoon 
”Lähes puolet amerikkalaisista vastustaa verkkovakoilua”, uutinen olisi saanut aivan 
toisenlaisen sävyn.  
4.1.3 Yksilön vastuu 
Avoimessa yhteiskunnassa demokratian perusarvoihin nojaava, läpinäkyvästi toimiva 
valtio on kansalaisia varten, ei toisin päin. Valtion roolina on pysytellä taustalla ja valvoa, 
että sananvapauden ja yksityisyydensuojan kaltaiset perusoikeudet toteutuvat. Valtion 
lisäksi myös avoimen yhteiskunnan kansalaiseen ladataan kuitenkin paljon odotuksia. 
Aineistossa tämä korostuu erityisesti puhetavassa, jossa korostetaan yksilön vastuuta 
suojautua verkkovalvonnalta ja tunnistaa siihen liittyvät riskit. 
Yksilön vastuun merkitystä korostetaan aineistossa monin eri tavoin. Silmiinpistävintä 
on kuitenkin puhe, jossa tuotetaan valveutuneita ja ei-valveutuneita teknologian käyttäjiä. 
Valistuspuheessa modernin ja valveutuneen yksilön odotetaan olevan tietoinen ja ennen 
kaikkea kiinnostunut siitä, mitä ympäröivässä yhteiskunnassa tapahtuu. Tähän sisältyy 
myös valvontayhteiskuntaan liittyvien riskien tunteminen.  
Kuten olen sanonut niin tässä on uutta vain se että suuri yleisö tajusi nyt 
että tällaista tapahtuu. Ne jotka ovat seuranneet aiheesta uutisointia ovat 




Tietovuodoista ja urkinnasta on puhuttu 90-luvun puolelta asti, kun 
tietoteknologia sai Windows 95 version myötä valtavaa kasvua ja samalla 
internet kehittyi, sekä selain puolella, että myös yhteysliikenteessä 
tapahtui voimallista kehitystä. Asiantuntijat ovat jo silloin tienneet mitä 
verkossa tapahtuu ja jopa kertoneet ne teille, mutta sehän on sama kuin 
olisi aivan hiljaa, tämä siksi, että vastaanottajat puuttuivat ja puuttuvat 
paljolti edelleenkin, teitä, kun viedään kuin pässiä narussa. (HS9:12/34) 
Edellä esitettyjä aineistokatkelmia yhdistää se, että kirjoittajat erottavat itsensä 
välinpitämättömästä ja johdateltavissa olevasta ”suuresta yleisöstä”. Tämä tehdään 
esimerkiksi viittaamalla muihin ihmisiin monikon toisessa persoonassa. ”Teihin” 
viitataan aineistossa usein esimerkiksi silloin kun kirjoittaja antaa käytännön ohjeita ja 
suosituksia siitä, miten verkkovalvonnalta voi suojautua omassa elämässään. Näin 
tehdessä tuotetaan jakoa teknologisesti valveutuneisiin, itsenäisesti ajatteleviin avoimen 
yhteiskunnan kansalaisiin sekä välinpitämättömään massaan. Jälkimmäisessä 
katkelmassa argumentointia tehostetaan oppikirjatyyliä jäljittelevällä lähihistorian 
kuvailulla. Kommentoija asemoi itsensä asiantuntijoiden ja massan välimaastoon, 
eräänlaiseksi oppimaansa referoivaksi mallioppilaaksi. Ylimmiksi tiedollisiksi 
auktoriteeteiksi nostetaan ”asiantuntijat”. Lisäksi sanoman uskottavuuden tehostamiseksi 
viitataan teknisiin käsitteisiin ja käytetään virallisista teksteissä esiintyviä ilmaisuja, 
kuten ”voimallinen kehitys” ja ”valtava kasvu”.  
Kiinnostavana yksityiskohtana valistuspuheessa nousevat esiin ne selonteot, joissa 
viitataan vapaaseen internetiin ja avoimen lähdekoodin ylivertaisuuteen. Näissä 
selonteoissa kirjoittajat nojaavat voimakkaasti niin kutsuttuun hakkeripuheeseen. Tässä 
hakkerismilla viitataan ideologiaan, jossa korostetaan internetin ja tiedon vapautta. 
Saarikoski nostaa hakkerismin keskeiseksi edustajaksi Linuxin kehittäjän Linus 
Torvaldsin. Hakkerismin keskeisimmäksi ”yritysviholliseksi” taas nostetaan kaupallisista 
tuotteistaan tunnettu ohjelmistojätti Microsoft (Saarikoski 2004, 355). Hakkerismin 
taustalla vaikuttavat ihanteet kietoutuvat monelta osin tiiviisti yhteen avoimen 
yhteiskunnan ihanteiden kanssa. Molemmissa korostetaan tiedonkulun ja internetin 




Melkein hymyilyttää olla Ubuntu-käyttäjä. Vaihtakaa nyt edes selaimen 
hakukoneen oletus Googlesta Starpageen, se ei tallenna mitään 
hakijatietoja. Do not track me -lisäosa on myös hyödyllinen. (HS1:28/46) 
Avoin lähdekoodi esitetään vapauttavana vaihtoehtona massan suosimalle kontrolloidulle 
ja kaupalliselle internetille. Selonteoissa avoimen lähdekoodin ympärille rakentuu 
eräänlainen eksklusiivinen käyttäjäyhteisö, mikä näkyy esimerkiksi edellisen kirjoittajan 
tavassa identifioitua ”Ubuntu-käyttäjäksi”, viitaten yhteen monista Linux-
käyttöjärjestelmistä. Kirjoittaja on kuitenkin valmis jakamaan pieniä, 
yksityisyydensuojaa ja anonymiteettiä edistäviä ”niksejä” myös muille. Kehottamalla 
ihmisiä ”edes” vaihtamaan hakukoneensa, kirjoittaja kuitenkin viestii, ettei odota järin 
suuria muutoksia massojen verkkokäyttäytymiseen. 
Avoimen yhteiskunnan diskurssissa korostetaan yksilön vastuuta opetella itse 
hallitsemaan käyttämäänsä teknologiaa. Uutisaineistossa yksilön vastuuta 
peräänkuulutetaan erityisesti asiantuntija- ja viranomaispuheessa. Uutisaineistossa 
esitetyssä ohjeistuksessa verkkovalvonnasta rakentuu kuitenkin ennen kaikkea 
kuluttajan, ei kansalaisen ongelma. Verkkovalvonta ja tietojen mahdollinen väärinkäyttö 
liitetään ensisijaisesti ilmaispalveluihin ja sosiaalisen median sovelluksiin, eikä 
esimerkiksi valtioon. Seuraavassa katkelmassa EU-asioista vastaavan suuren 
valiokunnan puheenjohtaja Miapetra Kumpula-Natri kommentoi Snowdenin paljastusta, 
jonka mukaan NSA:n valvonta ulottuu myös EU-virastoihin. 
Erityisesti epäilyt salakuuntelulaitteiden asentamisesta EU:n 
toimistorakennuksiin on Kumpula-Natrin mielestä hälyttävää. "Kun otan 
älypuhelimen käyttöön, jokainen sovellus kyselee lupaa tallentaa tiedot 
pilvipalveluun tai seurata sijaintiani. Tällaisen teknologian kuluttajana 
toki ymmärrän, että joku näitä tietoja voi käyttää." (HS18) 
Kumpula-Natri vertaa EU-virastojen kuuntelua yritysten harjoittamaan tietojen 
keräämiseen. Hän tuomitsee NSA:n valvonnan vetoamalla yksilön oikeuteen tietää 
milloin hän on valvonnan kohteena. Samalla hän tekee yritysten harjoittamasta 




position. Sanalla ”toki” hän korostaa, että valveutuneen kuluttajan kuuluu olla tietoinen 
verkkovalvontaan liittyvistä riskeistä (Heikkinen 2007, 137). Kriittisen medialukutaidon 
tulisi olla itsestäänselvyys – ja Kumpula-Natri itse toimii tästä oivallisena esimerkkinä.  
Uutisaineistossa viranomaiset ja asiantuntijat antavat myös suoria ohjeita. 
"Käyttäjän pitää itse tietää, mitä tekee internetissä. Itse vältän 
ilmaispalveluiden käyttöä, koska en tiedä mitä tiedolla tehdään", Manner 
kertoo. (HS2) 
Viestintävirasto korostaakin nettikäyttäjien omaa vastuuta: viestintänsä 
kannattaa järjestää niin, että sivullisen on vaikea tarkkailla sitä. Vaikka 
itse valitsisi tarkkaan, mitä tietoja itsestään paljastaa, samassa palvelussa 
olevien kavereiden pitää olla yhtä valveutuneita. (HS4) 
Yllä olevissa aineistokatkelmissa ilmaistaan suoraan, että internetin käyttäjien tulee 
huolehtia omasta verkkoviestinnästään. Toisaalta nostetaan myös esiin täydellisen 
hallinnan mahdottomuus. Yksittäisillä käyttäjillä ei ole mahdollisuutta kontrolloida mitä 
muut netinkäyttäjät tai ilmaispalveluiden tuottajat tekevät. Uutisaineistossa yksilön 
vastuun merkitystä korostetaan myös vetoamalla Suomen vähäisiin 
vaikutusmahdollisuuksiin verkkovalvonnan torjumisessa. Helsingin Sanomien 
haastatteleman viestintäviraston edustajan mukaan Suomen valtio ei pysty puuttumaan 
yhdysvaltalaisyritysten toimintaan.  
"Jos kaikkien maailman kansalaisten palveluita toteutetaan tiettyyn 
maahan rekisteröidyn palvelun kautta, ei ole sellaista keinoa, jolla tähän 
voitaisiin puuttua. Ei ole mitään mieltä vaatia vaikka Googlelta ja 
Facebookilta, että suomalaisten käyttäjien tiedot saataisiin pysymään 
Suomessa. Sellaista sääntelyvaltaa Suomessa ei ole", sanoo 





Yksi aineistosta nousevista hegemonisista diskursseista rakentuu puhetavoista, joissa 
NSA:n harjoittama verkkovalvonta nähdään yhtenä merkkinä valvontayhteiskunnasta. 
Kuten avoimen yhteiskunnan diskurssissa, valvontayhteiskuntadiskurssissa 
verkkovalvonta saa ensisijaisesti kielteisiä merkityksiä. Ajankohtaisesta akateemisesta 
keskustelusta poiketen valvontayhteiskuntaan ei yhdistetä huolenpitoa tai 
yhteiskunnallisen elämän sujuvuutta edistäviä tekijöitä. Valvontayhteiskuntadiskurssissa 
yhteiskunnasta rakentuu hierarkkinen järjestelmä, jossa kansalaisiin kohdistettu valvonta 
on totaalista ja alistavaa. Foucault’n tavoin verkkovalvonta nähdään vallankäyttönä, jossa 
hallitsevassa asemassa on eliitti. Yksilön roolina on puolestaan olla valvonnan objekti. 
Jaettua käsitystä valvontayhteiskunnasta rakennetaan nojaamalla osin samoihin 
kielellisiin resursseihin kuin avoimen yhteiskunnan diskurssissa. Näistä eniten korostuvat 
viittaukset totalitaristisiin valtioihin. Keskeisenä erottavana tekijänä avoimen 
yhteiskunnan diskurssin ja valvontayhteiskuntadiskurssin välillä näen kuitenkin sen, 
miten selonteoissa suhtaudutaan teknologiaan. Kun avoimen yhteiskunnan diskurssissa 
teknologian hallinta saa myönteisiä merkityksiä, valvontayhteiskuntadiskurssissa 
teknologiasta rakentuu jotain uhkaavaa ja hallitsematonta.  
4.2.1 Hierarkkinen valvonta 
Kuten Jokinen ym. (1993, 25) ja Suoninen (2002, 27) toteavat, ihmiset turvautuvat 
selontekoja tuottaessaan usein ennalta tunnettuihin merkityksiin. Suonisen mukaan 
”selontekojen antaminen aloitetaan monissa tilanteissa ikään kuin luonnostaan 
tutuimmista vaihtoehdoista: laajalti kannatetuista, ideologisesti houkuttelevista ja 
itsestään selvän tuntuisista diskursiivisista merkityksistä" (emt.). 
Valvontayhteiskuntapuheessa nämä ideologisesti houkuttelevimmat vaihtoehdot 
tarjoavat sekä historia että kaunokirjallisuus. Selonteoissa NSA:n harjoittaman 
verkkovalvonnan merkitystä rakennetaan vertaamalla modernia valvontayhteiskuntaa 




viitataan Orwellin kuvaamaan dystopiaan jo saavutettuna tai ainakin pian saavutettavana 
yhteiskunnallisena tilana. 
Barnard-Willsin mukaan keskeinen syy, minkä vuoksi ”orwellilaisuuteen”, isoveljeen ja 
vuoteen 1984 viitataan usein valvonnasta puhuttaessa, liittyy ilmausten metaforiseen 
voimaan. Orwellin teosta ”Vuonna 1984” pidetään kuvaavana esimerkkinä 
totalitaristisissa yhteiskunnissa vallitsevasta vallankäytön logiikasta. Teos synnyttää 
ihmisissä voimakkaita mielikuvia vallankäytöstä, joka on erityisen sortavaa ja 
epäinhimillistä. (Barnard-Wills 2009, 230–231.) Orwellin kuvaamaan ajatukseen 
jatkuvasta valvonnasta on viitattu populaarikulttuurissa vuosikymmenten ajan. Tänä 
päivänä kiistatta tunnetuin esimerkki on tosi-tv-ohjelma Big Brother, jossa suljetussa 
talossa olevat osallistujat ovat ympärivuorokautisen valvonnan kohteena.  
Barnard-Willsin mukaan Orwelliin viittaaminen on myös keino pukea monimutkainen 
ilmiö sanoiksi. Orwell tai 1984 toimivat merkitsijöinä, joiden avulla voidaan viitata 
selkeitä määritelmiä pakenevaan, monista käytännöistä ja teknologioista muodostuvaan 
valvontayhteiskunnan kokonaisuuteen (Barnard-Wills 2009, 231). Aineistossa Orwell-
viittausten metaforiseen voimaan luotetaan esimerkiksi lyhyessä kommentissa ”Koe 1984 
– Jo tänään! (HS1:10/46).  Ironiseen, mainostyyliin nojaavassa kommentissa pelkkä 
vuosiluku herättää lukijassa mielikuvan täydellisestä kontrolliyhteiskunnasta. Lehtonen 
huomauttaa, että metaforat ovat erityisen käyttökelpoisia silloin, kun pyritään 
hahmottamaan ja jäsentämään jotain ennalta tuntematonta. Metaforat ”auttavat meitä 
mukautumaan uusiin tilanteisiin ilman, että meidän täytyisi opetella joka kerran kaikki 
alusta pitäen uudelleen”. (Lehtonen 1996, 41.) 
Valvontayhteiskuntadiskurssissa modernista yhteiskunnasta rakentuu hierarkkinen 
järjestelmä, jossa kansalaiset pyritään Foucault’n sanoin normaalistamaan, eli 
yhdenmukaistamaan. Selonteoissa valtion ja kansalaisten välille tuotettu 
vastakkainasettelu on jyrkkä. Yhdysvaltojen harjoittaman verkkovalvonnan ainoana 
motiivina nähdään pyrkimys kontrolloida kansalaisia. 
Facebook lobbaa vakoilun puolesta Brysselissä! Tämähän on kuin 




eräänlainen Neuvostoliiton jatkumo tyyliin "tarkkaile naapuriasi ja 
raportoi poikkeuksista". Tämä vain vahvistaa näkemystä näistä jenkki-
imperialisteista uutena totalitaristisena Neuvostoliittona. (HS7:17/30) 
Kansaa tarvitsee vakoilla vain maissa jossa kansa on valtion pahin 
vihollinen. Näin tehtiin Neuvostoliitossa, Itä-Saksassa, ja kaikissa 
vastaavissa maissa. Näin saadaan ajoissa hiljennettyä kaikki valtion 
rikoksia ilmi tuovat tahot, vallankumouksen suunnittelijat yms.yms. 
(HS1:46/46). 
Ensimmäisessä yllä olevista aineistokatkelmista kirjoittaja kuvaa Facebookia välineenä, 
jonka avulla maailman valloitusta tavoittelevat amerikkalaiset voivat tunnistaa 
mahdollisen poikkeavan käytöksen. Facebookista rakentuu selonteossa eräänlainen 
totalitaristisille maille tyypillinen ilmiantamisen järjestelmä, jonka todellista 
käyttötarkoitusta kirjoittaja on ennestäänkin epäillyt. Molemmissa katkelmissa 
verkkovalvonnasta konstruoidaan toimintaa, jota valtio harjoittaa paikantaakseen valtion 
valtaa uhkaavat toisinajattelijat. 
Marx pitää Orwellia yhtenä syynä siihen, että ajatus kansalaisia sortavasta valtiosta 
herättää amerikkalaisten parissa niin voimakkaita mielikuvia. Hän huomauttaa, että 
esimerkiksi suuryrityksiin vastaavaa kaikkivoipaa, sortavaa vallankäyttöä ei liitetä yhtä 
helposti. (Marx 2012, xxiii.) Jokseenkin samansuuntaisen tulkinnan voi tehdä myös 
tarkastellessa suomalaista julkista keskustelua. Selonteoissa panoptisen verkkovalvonnan 
subjektin – ”pyramidin huipun” – muodostaa Yhdysvaltain hallitus, presidentti Barack 
Obama, Yhdysvaltain hallituksen alaiset turvallisuusorganisaatiot ja niissä palvelevat 
virkahenkilöt ja analyytikot. Selonteoissa verkkovalvonta näyttäytyy keinona ajaa pienen 
ryhmän poliittisia ja taloudellisia intressejä. Facebookin ja Googlen kaltaisten 
suuryritysten merkitys on ennen kaikkea välineellinen. Niistä rakentuu eräänlaisia 
pikkuveljiä (ks. McGrath 2012, 88), joiden avulla Yhdysvallat voi saavuttaa omat 




Isot sosiaalisen median yritykset on velvoitettu antamaan tiedot ja 
salausavaimet suoraan jenkkiviranomaisten käyttöön. Sehän on jo vanha 
käytäntö. (HS1:14/46) 
Isänmaallisena amerikkalaisena Zuckerberg ei ole vointut kieltäytyä 
NSA:n pyynnöstä tai käskystä luovuttaa Facebook-tiedot 
viranomaiskäyttöön. Isoveli valvoo. (HS5:36/37) 
Yllä olevissa selonteoissa yrityksistä rakentuu ensisijaisesti valtion toiminnan kohteita. 
Kommenteissa yritysten harjoittama tietojen kerääminen on toissijaista. ”Facebook-
tiedoista” puhutaan toteavaan sävyyn, normaalina yritysten toimintaan liittyvänä asiana.  
Toisinaan kuitenkin myös yrityksille rakentuu aktiivinen rooli. Kuitenkin vain harvassa 
selonteossa yrityksistä tuotetaan valtiota voimakkaampia toimijoita. Useimmiten 
yrityksistä rakennetaan aktiivisia sanomalla niiden ”osallistuvan” ja ”liittyvän” 
Yhdysvaltain hallituksen johtamaan valvontaohjelmaan yksi kerrallaan. Toisaalta 
tuottamalla yrityksistä aktiivisia voidaan niiden roolia NSA:n tapauksessa myös 
pienentää, kuten seuraavissa aineistokatkelmissa tehdään:  
NSA-vuotaja Edward Snowden lupasi maanantaina, että hän paljastaa 
lähiaikoina vielä tarkempaa tietoa siitä, miten Yhdysvaltojen Kansallinen 
turvallisuusvirasto NSA on onnistunut saamaan suoran yhteyden 
yksityisille servereille. Esimerkiksi Google ja Facebook ovat vakuuttaneet, 
että ne luovuttavat NSA:lle tietoja vain oikeuden päätöksellä, eikä NSA:lla 
ole "takakautta" pääsyä yritysten tietokantoihin. (HS12) 
Mainoslauseeksi riittää jatkossa: "Emme toimita tietoja prism 
järjestelmään." Sille voisi tehdä jonkun logon myös. (HS1:33/46) 
Yllä olevassa uutiskatkelmassa Googlesta ja Facebookista rakentuu aktiivisia toimijoita, 
joiden toiminta on lainmukaista. Se, että internetyhtiöt ”vakuuttavat” eivätkä esimerkiksi 




osattomuudesta tapahtumissa. Samalla tullaan vahvistaneeksi mielikuvaa valtiosta laista 
piittaamattomana Isoveljenä. 
Valvontayhteiskuntapuheessa verkkovalvonnan kielteisyyttä korostetaan myös tuomalla 
esiin valvonnan mahdollisia negatiivisia seurauksia yksilön kannalta. Usein selonteoissa 
nostetaan esiin samoja huolenaiheita kuin akateemisessa keskustelussakin. Keskustelussa 
nostetaan esiin muun muassa luokitukset, joiden perusteella ihmisiä voidaan 
”pompotella”.  
Etpä näköjään ole tutustunut materiaalin analysoijien ajatusmaailmaan. 
Rosvo voidaan riittävän sairaalla analogialla tehdä vaikka nunnasta; ja 
valitettavan kieroutuneita analysoijia loputtomalle tiedolle tuntuu 
löytyvän. (HS5:12/37) 
Jos tietoa kerätään ja käsitellään vailla säätelyä, on hemmetin vaikea itse 
tietää onko "syyllistynyt" johonkin. "Väärä mielipide" voi olla jo syy siihen 
että elämääsi hankaloitetaan, ilman että kriteeriä koskaan altistetaan 
juridiselle päätäntäjärjestelmälle, tai näkyvälle normistolle. (HS2:18/68) 
Verkkovalvonnasta rakennetaan selonteoissa mielivaltainen ja ”sairas” vallankäytön 
muoto. Valvontaan ei liity mitään säännönmukaisuutta, läpinäkyvyyttä tai järkeä. Jopa 
nuhteettomasta ja kurinalaisesta elämästä tunnettu nunna voidaan halutessaan saada 
näyttämään rikolliselta. Mielivaltaisuuden ja vallankäytön läpinäkymättömyyden vuoksi 
myös oikean ja väärän erottaminen toisistaan ei perustu yleisiin moraalikäsityksiin. 
”Syyllistynyt” ja ”väärä mielipide” lainausmerkeissä ohjaavat tulkitsemaan käsitteitä 
kyseenalaistaen, valvojan subjektiivisesti määritteleminä tuomioina ja rikosnimikkeinä.   
En ole rikollinen enä terroristi, riittää että olen epäillyttävää 
ainesta.Kaikki, jotka eivät vastaa vaadittua normia, ovat epäillyttävää 
ainesta. Ja jokainen pitää aivan erilaisia aineistoa 




Verkkovalvonnan kuvaamisen mielivaltaisena voi tulkita kertovan luottamuksen 
rikkoutumisesta kansalaisen ja valtion välillä. Maria Losin mukaan luottamuksen 
rikkominen on totalitaristisen valvonnan keskeinen tavoite. Kun kansalaiset eivät tiedä 
kuka on mahdollinen valvoja tai ilmiantaja, mahdollisuus yhteisen vastarinnan 
muodostamiseen heikkenee. (Los 2011, 83.) Mielivaltaisuus sulkee pois ennakoinnin 
mahdollisuuden, minkä vuoksi kansalaisen on jatkuvasti oltava varuillaan. Kuten edellä 
kuvatussa aineistokatkelmassa esitetään, lopulta mikä tahansa normista poikkeava on 
epäilyttävää.  
4.2.2 Uhkaava teknologia 
McGrathin (2012, 84) mukaan valvontaan liittyvät dystopiat ja uhkakuvat käsittelevät 
hyvin usein teknologiaa ja sen kehitystä. Esimerkiksi Orwellin teoksessa kansalaisia 
valvotaan kaukovarjostimien avulla. Kuvaa lähettävän ja vastaanottavan metallilevyn 
toiminta perustuu samaan logiikkaan, jota Foucault kuvasi panoptikonia käsittelevissä 
kirjoituksissaan. Valvonnan kohteen on ”mahdoton arvata, minkä hetkenä kulloinkin 
sattui olemaan silmälläpidon alaisena” (Orwell 1978, 7). Teknologian kehitystä ja siihen 
liittyviä uhkia käsitellään myös tämän tutkielman aineistossa. Toisin kuin avoimen 
yhteiskunnan diskurssissa, valvontayhteiskuntadiskurssissa puhe teknologian hallinnasta 
ei kietoudu ensisijaisesti ajatukseen aktiivisesta kansalaisuudesta tai verkkovalvonnan 
vastustamisesta. Sen sijaan uusi, nopeasti kehittyvä teknologia mahdollistaa ihmisten 
aiempaa tehokkaamman kontrolloinnin. Parhaana ratkaisuna on kehityksen hidastaminen 
tai askel taaksepäin.  
Valvontayhteiskuntadiskurssissa teknologiaan liitetään usein samoja uhkakuvia kuin 
television yleistymisen alkuaikoina. Toisinaan kritiikki kohdistuu ensisijaisesti 
mediasisältöihin. Erityistä huolta aiheuttaa kaupallinen viihde, kuten Facebook ja Big 
Brotherin kaltainen ”pinnallinen ja sisällötön” televisiotarjonta (ks. Hautakangas 2011, 
136). 
Tähänhän nämä kaikki hullut sarjatkin perustuvat esim. "BIG BROTHER" 




viosionista että alitajuntaisesti hyväksyvät kaiken täsmälleen– 
samankaltaisen vakoilun reaalielämässä 24/7 eikä kukaan kiinnitä siihen 
enää huomiota että se ei ole enää normaalia. En tiedä miltä tuntuu olla 
aivopesty lammas joka uskoo kaiken kyseenalaistamatta mitään? 
(HS2:28/68) 
Edellä esitetyssä, myös valistuspuheeseen viittaavassa aineistokatkelmassa jatkuvaan 
valvontaan perustuva tosi-tv-ohjelma ”Big Brother” nähdään keinona totuttaa ihmisiä 
valvontaan. ”Tell a lie vision” viittaa ajatukseen television välittämän informaation 
valheellisuudesta ja katsojien aivopesusta. Kommentoijan näkemys noudattelee monelta 
osin Mathiesenin (1997) käsitystä, jonka mukaan koukuttavien mediaesitysten avulla 
vahvistetaan panoptista valvontaa. Kommentissa voi nähdä samoja piirteitä kuin avoimen 
yhteiskunnan diskurssissa ilmenevässä hakkeripuheessa, jossa niin ikään asetutaan 
massakulttuuria edustavan ”hömpän” yläpuolelle. Puhetavoissa on kuitenkin selkeä ero. 
Hakkeripuheessa korostuu hakkerien rooli teknologian hallinnan edelläkävijöinä. Edellä 
esitetyssä kommentissa uuteen teknologiaan suhtaudutaan puolestaan samankaltaisella 
varauksella ja epäluulolla kuin sivistyneistö suhtautui televisioon 1950-luvun Suomessa. 
(Kortti 2007, 238; Pantzar 1996, 34.)  
Enimmäkseen teknologiaan liittyvät uhkakuvat liittyvät kuitenkin kaikkein uusimpaan 
teknologiaan. Näissä selonteoissa ratkaisuna verkkovalvonnalle on ”teknologian 
kehityksen nollaantuminen” sekä paluu vanhoihin laitteisiin. 
Pitäisiköhän eduskunnan puhelimiksi vaihtaa vanhat nokialaiset? Niin ja 
ne padit voisi uudelleen kieltää. (HS1:4/46) 
Ei ole ongelmaa kun on käytössä vain tavallinen kapulakännykkä ja sekin 
prepaidinä. Kukaan ei kysele mitään pilvipalveluista. Voihan sitäkin 
tietysti salakuunnella jos joku välttämättä haluaisi. Netti on tietysti kenen 
tahansa urkkijan luettavissa ja saa vaikka ollakin kun ei todellakaan ole 
mitään salattavaa missään asiassa ellei mielipiteitä sitten sellaisiksi 




Edellä esitetyissä kommenteissa teknologiaan sinänsä ei suhtauduta kriittisesti, mutta 
vanha teknologia nähdään uutta turvallisempana. ”Tavallisella kapulakännykällä” ei voi 
edes muodostaa verkkoyhteyttä, minkä vuoksi se nähdään loogisena tapana suojautua 
verkkovalvonnalta. Jälkimmäisessä kommentissa tunnustetaan myös mahdollisuus 
puhelujen kuuntelemiseen, mutta vaihtoehtona siitä rakentuu selonteossa huomattavasti 
vähemmän kiinnostavana tietolähde kuin internetistä. Aineistoa tarkastellessa on 
mielenkiintoista huomata myös teknologian alkuperämaan merkitys sen uhkaavuutta 
arvioitaessa. Kun verkkovalvonnan subjektina on Yhdysvallat ja siellä toimivat yritykset, 
ei sinänsä ole yllättävää, että sikäläisiin tuotteisiin ja palveluihin suhtaudutaan 
suomalaisessa julkisessa keskustelussa skeptisesti. Merkillepantavaa kuitenkin on, ettei 
suomalaisia tai eurooppalaisia vaihtoehtoja käsiteltäessä verkkovalvonnan 
mahdollisuutta tuoda juuri esiin. 
Valvontayhteiskuntadiskurssiin nojaavissa selonteoissa teknologian uhkaavuus on 
sidoksissa ihmisten toimintaan. Ihmiset kehittävät uutta teknologiaa vallankäytön 
välineeksi, ja uusia teknologioita aivoihin asennettavista siruista lähtien kehitetään 
nopeaan tahtiin. Teknologiasta itsestään ei siis rakennu aktiivista toimijaa, joka pyrkisi 
kontrolloimaan ihmiskuntaa, kuten usein tieteiskirjallisuudessa kuvataan. Teknologian 
kesyttäminen ei kuitenkaan ole yksinkertaista. 
Netin kanssa kyllä ollaan ihmeessä muutenkin, ei sitä oikein voida hallita 
koska 'joku muu' on aina edellä ja käyttäjiä valtava määrä. (HS2:37/68)  
Lisäksi on syytä muistaa, että massiivisissa operaatioissa sattuu virheitä 
ja kun pari bittiä menee vinoon, niin syyttömiä syytellään varmoilla 
todisteilla ja ohjataan Guantanamoon. (HS9:13/34) 
Edellä kuvatuissa kommenteissa teknologian ja internetin täydellinen hallinta näyttäytyy 
mahdottomana tehtävänä. Lisäksi uhkaavana näyttäytyy ihmisten sokea luottamus 
teknologian erehtymättömyyteen. Kun ”bitti menee vinoon” eli tietokoneohjelmassa 
tapahtuu virhe, ihmisen tekemä tulkinta tiedosta voi olla mielivaltainen. Myös 
ajankohtaisessa valvonnan tutkimuksessa juuri tätä pidetään yhtenä keskeisenä 




4.3 Suurvaltapoliittinen diskurssi 
Suurvaltapoliittisessa diskurssissa verkkovalvonta saa merkityksensä kansainvälisen 
politiikan ja taloudellisen kilpailun välineenä. Verkkovalvonta saa merkityksensä ennen 
kaikkea tiedusteluna, jonka tavoitteena on esimerkiksi poliittisten intressien 
saavuttaminen tai teollisuusvakoilu. Suurvaltapoliittisessa diskurssissa 
verkkovalvonnasta rakentuu asia, jota kaikki valtiot harjoittavat mahdollisuuksiensa ja 
resurssiensa mukaan. Kuten eräs kommentoija toteaa, ”mahdolliset uhkat eivät (…) tule 
vain yhdestä ilman suunnasta vaan kaikki suurvallat tekevät eri tavoin aivan samoja 
temppuja aina tilaisuuden tullen” (HS2:14/6). On kuitenkin joukko maita, jotka erottuvat 
resurssiensa suhteen muista. Merkittävin näistä on odotetusti Yhdysvallat, josta rakentuu 
aineistossa verkkovalvonnan edelläkävijä. Muita keskeisiä verkkovalvonnan maita ovat 
Yhdysvaltojen suurimpina kilpailijoina tunnetut Kiina ja Venäjä.  
Paitsi suurvaltojen voimasuhteista, suurvaltapoliittisessa diskurssissa käydään 
määrittelykamppailua myös Suomen roolista NSA:n urkintakohussa. Suomi ja 
suomalaisuus saavat diskurssissa sekä kielteisiä, että myönteisiä merkityksiä. 
Kommenttiaineistossa Suomea kritisoidaan paitsi kritiikittömyydestä Yhdysvaltoja 
kohtaan, myös puolustuskyvyttömyydestä terrorismin vastaisessa taistelussa. Kielteisiä 
merkityksiä voimakkaampana näyttäytyy kuitenkin puhetapa, jossa Suomesta tuotetaan 
erityisen puolueetonta ja valvonnasta vapaata eurooppalaista oikeusvaltioita. 
4.3.1 Vastakkainasettelun aika 
Suurvaltapoliittisessa diskurssissa verkkovalvonnasta puhutaan ennen kaikkea valtioiden, 
niiden edustustojen, virastojen tai poliitikkojen tasolla. Tästä seuraa, että 
verkkovalvonnasta rakentuu kansainvälisiä suhteita, eikä niinkään yksittäisiä kansalaisia 
tai ihmisryhmiä koskeva ilmiö. Kuten alla olevassa aineistokatkelmassa, verkkovalvonta 
saa diskurssissa merkityksensä ”asevarusteluna”. Selonteossa on läsnä kylmän sodan 
diskurssi, jossa maailma jakautuu toisiaan nokitteleviin suurvaltoihin lännessä ja idässä. 




kuuluvan samaan rintamaan. Yhdysvalloista rakentuu muusta maailmasta riippumaton 
valtio, joka toimii omien tavoitteidensa ohjaamana.  
Nyt paljastunut Yhdysvaltain laaja verkkovakoiluohjelma saattaa johtaa 
Mannerin mukaan digitaaliseen asevarusteluun, jossa myös muut valtiot 
tai esimerkiksi EU alkavat vakoilla yhdysvaltalaisia.  
"Totta kai tällainen aiheuttaa vastareaktion. Yhdysvallat ja Kiina ovat jo 
aiemmin nokitelleet toisiaan." (HS2) 
Aineistossa Yhdysvaltojen etumatkaa suurvaltojen välisessä kilpajuoksussa korostetaan 
monin eri tavoin. Uutisaineistossa silmiinpistävintä on se, että Yhdysvalloista rakentuu 
ainoa merkittävä verkkovalvonnan subjekti.  
Niinistö muistuttaa, että Yhdysvaltojen esimerkillä on vaikutusta siihen, 
miten muut maat toimivat. "Ei pidä unohtaa, että on maita, joissa 
demokratian ja oikeusvaltion kehitys ei ole yhtä pitkällä. Jos 
Yhdysvalloissa toimitaan näin, mitä tekevät Kiinan nettipoliisi ja 
Venäjä?" (HS11:11/59) 
Edellä olevassa esimerkissä Yhdysvaltojen hegemonisuutta vahvistetaan tuottamalla 
Yhdysvalloista maa, joka voi esimerkillään vaikuttaa muiden maiden toimintaan. 
Helsingin Sanomien uutisesta saa käsityksen, että ympäristöministeri Ville Niinistö 
ennakoisi vähemmän kehittyneiden suurvaltojen seuraavan Yhdysvaltojen esimerkkejä. 
Aineistokatkelmaa tarkastellessa on vaikea arvioida tuotetaanko Yhdysvalloista huono 
esimerkki toimittajan vai haastateltavan toimesta. Niinistön kommentissa verbi ”tehdä” 
on mahdollista tulkita myös preesens-muodossa. Tässä tapauksessa Venäjästä ja Kiinasta 
ei tulisi Yhdysvaltojen seuraajia, vaan maita, jotka todennäköisesti jo nyt käyttävät 
kyseenalaisempia keinoja kuin länsimaissa on osattu aiemmin kuvitella.  
Euroopan unionin tai sen jäsenmaiden, kuten verkkovalvonnasta syytetyn Iso-Britannian 
harjoittamasta verkkovalvonnasta ei uutisaineistossa kuitenkaan juuri puhuta. Aineiston 




Tuomioja puolustaa Snowdenia ja tuomitsee urkinnan” (HS5). Yhden uutisen perusteella 
ei luonnollisesti voi tehdä vielä kovin pitkälle meneviä johtopäätöksiä. Kuitenkin se, ettei 
Iso-Britanniaa mainita otsikossa osoittaa mielestäni, ettei Britannian roolia valvojana 
nähdä tarpeelliseksi erityisesti korostaa NSA:ta koskevassa uutisoinnissa. Tätä 
mielikuvaa vahvistavat myös muut Iso-Britanniaan liittyvät viittaukset uutisaineistossa. 
Sijoittamalla maininnat Iso-Britannian harjoittamasta verkkovalvonnasta uutistekstien 
viimeisiin lauseisiin saavat Euroopan unionin jäsenvaltion harjoittaman verkkovalvonnan 
näyttämään vähäpätöiseltä yksityiskohdalta NSA:n urkintakohun kokonaiskuvassa. Tämä 
vahvistaa paitsi käsitystä Yhdysvalloista verkkovalvonnan päätoimijana, myös käsitystä 
Euroopan unionista epäolennaisena verkkovalvonnan toimijana. 
Vaikka suurvaltapoliittisessa diskurssissa viitataan monin paikoin kylmän sodan 
aikaiseen maailmanjärjestykseen, voimakkain vastakkainasettelu tuotetaan kuitenkin 
Yhdysvaltojen ja Euroopan unionin välille. Keskeinen tapa tuottaa vastakkainasettelua on 
tuottaa Yhdysvalloista pääasiallinen verkkovalvonnan subjekti, ja Euroopan unionista 
ensisijaisesti verkkovalvonnan kohde. Tämän lisäksi Euroopan unionin osattomuutta 
NSA:n urkintakohussa korostetaan kyseenalaistamalla Euroopan unionin ja 
Yhdysvaltojen yhteinen arvomaailma ja moraalikäsitykset. 
Aineistossa esiintyvissä selonteoissa nojataan moraalikäsitykseen, jota luonnehditaan 
pääsääntöisesti joko länsimaiseksi tai eurooppalaiseksi. Eurooppalaisista tuotetaan 
moraalista enemmistöä, ”meitä”, (ks. Lehtonen & Koivunen 2010, 234) 
kyseenalaistamalla Yhdysvaltojen kuuluminen ”vapaaseen maailmaan”. Yhdysvallat 
liitetään osaksi muita; maita, joiden arvot ovat ei-länsimaalaisia, ei-eurooppalaisia, ei-
avoimia ja ei-demokraattisia.  
USA toimii kuten Gestapo tai Stasi aikoinaan. En jaksa olla 
ihmettelemättä eräiden lapsenuskoa noiden hyvyyteen. (HS2:22/68) 
”Tämä on askel ajassa taaksepäin. Kun ajatellaan vaikkapa 
kirjesalaisuutta ja sen merkitystä ATK-aikana, tuskinpa kenellekään olisi 
tullut enää edes mieleen pelätä mikrofonibetonia. Se on alhaista ja kuuluu 




Edellä esitetyissä aineistokatkelmissa Yhdysvaltojen toimintaa verrataan nojaamalla 
esimerkkeihin totalitaristisista yhteiskunnista. Yhdysvaltoja verrataan maihin, jotka ovat 
perinteisesti olleet sen ideologisia vihollisia. Neuvostoaikaiseen salakuunteluun 
viittaavan ”mikrofonibetonin” ei nähdä kuuluvan kehittyneen ja sivistyneen valtion 
toimintatapoihin.  
Aina Yhdysvaltoja ei suljeta täysin pois länsimaisesta rintamasta. Tällöin kuitenkin 
noustaan yhdysvaltalaisen arvomaailman yläpuolelle, kuten Helsingin Sanomien 
pääkirjoituksessa tehdään:  
Eurooppaministeri Alexander Stubb (kok) luonnehti tapausta erittäin 
vakavaksi ja totesi: "EU ja USA jakavat saman arvomaailman, eikä 
kavereita ole tapana vakoilla." (HS19) 
"Vapaan maailman johtajaksi" itseään kutsuvalta Yhdysvalloilta on 
kuitenkin voitava odottaa parempaa. (HS19) 
Edellä olevissa esimerkeissä suomalaisten ja eurooppalaisten moraalista ylemmyyttä 
korostetaan tukeutumalla kasvatusdiskurssiin. Päätoimittaja viittaa tekstissään 
Eurooppaministeri Alexander Stubbin lausuntoon. Poliittista oikeistoa edustava Stubb 
asettaa Yhdysvallat ja Euroopan unionin selvästi samaan rintamaan puhumalla yhteisestä 
arvomaailmasta ja viittaamalla suurvaltoihin ”kavereina”. Samalla hän ilmaisee 
opettavaan sävyyn miten kavereita pitäisi kohdella. Kommentillaan Stubbin voi nähdä 
ottavan etäisyyttä verkkovalvontaan. Ilmaisemalla tuntevansa ”yhteiset pelisäännöt”, 
Stubb vahvistaa mielikuvaa siitä, että Suomessa tai Euroopan unionissa ei vastaavaa 
verkkovalvontaa harjoitettaisi. Jälkimmäisessä katkelmassa päätoimittajasta rakentuu 
vuorostaan eräänlainen opettaja. Hän ottaa vallan asettaa moraalin tason, jota Yhdysvallat 
ei hänen näkemyksensä mukaan täytä. Kriittistä näkökulmaa vahvistaa tapa, jolla 
päätoimittaja puhuu vapaan maailman johtajuudesta. Lainausmerkeissä oleva ilmaisu 
”vapaan maailman johtaja” näyttäytyy Yhdysvaltojen itse keksimältä määritelmältä, 




Aineistoa analysoidessa on yleisestikin kiinnostava huomata, että moraaliin vedotaan 
eritoten silloin, kun verkkovalvonnan subjektin position saa Yhdysvaltain hallitus, 
presidentti Barack Obama tai amerikkalaiset turvallisuusviranomaiset. Sen sijaan kun 
valvonnan subjektin position saa teknologiayhtiö, moraaliin vedotaan huomattavasti 
harvemmin. Aineistossa teknologiayhtiöiden harjoittama tietojen kerääminen voi 
näyttäytyä paheksuttavana tai epämiellyttävänä, mutta ei yleensä moraalisesti 
tuomittavana tai kaksinaismoralistisena. Teknologiayhtiöitä puolustetaan toteamalla, että 
yritysten toiminta perustuu tietojen keräämiseen ja että he vain noudattavat Yhdysvaltain 
lainsäädäntöä luovuttaessaan tietoa viranomaisille. Tuottamalla yrityksistä uhreja 
teknologiayhtiöiden harjoittamaa verkkovalvontaa myös normalisoidaan.  
Minun mielestäni on oikein, että USAn kaksinaismoralismi paljastuu 
maailmalle. Se paljastaa USAn puheiden ja tekojen eroavaisuudet kaikille 
jotka lukevat uutisia. (HS9:4/34) 
Tämän saman maan edustajat ovat kovasti kritisoineet muita maita 
kyberasioista. Älkää tehkö niinkuin me teemme, vaan niinkuin me 
sanomme näyttää olevan USAn edustajien toimintatapa maailmalle mm. 
sodassa, vakoilussa, demokratiassa, vapaudessa ja ihmisoikeuksissa. 
Tekopyhyydellä. kaksinaismoraalilla on onnistuttu kuse...maan ihmisiä 
vuosikymmeniä, kuinka tulevaisuudessa? (HS3:10/35) 
Yhdysvaltojen kutsumisen tekopyhäksi ja kaksinaismoralistiseksi voi tulkita siten, että 
korkean moraalin ja oikeudenmukaisuuden vaatimus on erityisen voimakas valvonnan 
subjektin ollessa vapaan maailman esikuvaksi julistautunut maa. Yhdysvaltojen 
kutsuminen kaksinaismoralistiseksi ei sinänsä ole uusi ilmiö. Vapautta, demokratiaa ja 
ihmisarvoja levittävänä suurvaltana esiintyvä valtio on saanut osakseen laajaa kritiikkiä 
koko 2000-luvun ajan. Syitä tähän ovat esimerkiksi aggressiivinen terrorismin vastainen 
sota sekä tietovuotajien saamat ankarat tuomiot (mm. Andrejevic 2007, 167; Lehtonen 
2001: McCurdy 2013, 141). Molempien on nähty edustavan täysin päinvastaisia arvoja, 




4.3.2 Kriittinen ja myönteinen suomalaisuuspuhe 
Suurvaltapoliittisessa diskurssissa neuvotellaan myös Suomen asemasta kansainvälisen 
politiikan kentällä. Julkinen keskustelu etenkin kommenttiaineistossa on jakautunutta. 
Puhetavoissa voi kuitenkin tunnistaa kaksi päälinjaa. Ensimmäinen näistä on 
kommenttiaineistossa esiintyvä kriittinen suomalaisuuspuhe, joka on läsnä sekä 
verkkovalvontaan kielteisesti että myönteisesti suhtautuvissa selonteoissa. Vastakkainen, 
Suomen avoimuutta, demokraattisuutta ja edistyksellisyyttä korostava puhetapa on 
puolestaan läsnä koko aineistossa.  
Kriittistä suomalaisuuspuhetta tarkastellessa huomio kiinnittyy erityisesti siihen, 
minkälainen verkkovalvonnan subjekti Suomesta rakentuu. Toisinaan verkkovalvontaan 
kielteisesti suhtautuvissa kommenteissa Suomesta rakentuu verkkovalvonnan subjekti 
muiden maiden joukossa. Näissä selonteoissa Suomessa tapahtuvasta verkkovalvonnasta 
rakennetaan tabu, jota suomalaiset eivät hurskastelunsa lomassa halua tunnustaa. 
Voimakkaammin korostuvat kuitenkin ne kommentit, joissa nostetaan esiin Suomen 
kyvyttömyys puolustaa itseään sisäisiltä ja ulkoisilta uhilta. Tätä kyvyttömyyttä 
perustellaan vetoamalla kulttuurisesti jaettuun käsitykseen suomalaisista sinisilmäisenä 
ja hyväuskoisena kansana. Suomea kuvataan naiivina valtiona, joka ummistaa silmänsä 
kansainväliseltä terrorismilta. Poliittisen tahdon puutteen ja siitä seuraavan resurssipulan 
vuoksi maa jää kansainvälisessä vertailussa jälkeen muista valtioista.   
Koska Suomen poliisille saadaan samat oikeudet? Nyt poliisi joutuu 
kansainvälisesti täysin alakynteen, kun rikollisjengit voivat kirjoitella ihan 
mitä haluvat. Parempaa valvontaa tarvitaan myös Suomeen. (HS4:6/43) 
NSA jakaa tietoja kyllä myös SUPOlle joten ihan hyvä että saavat 
määrärahojen puuttessa tietoja tämän maan toiminnasta edes jostain. 
(HS3:8/35) 
Naiivius liitetään suomalaisuuteen myös niissä selonteoissa, joissa verkkovalvonta 
tuomitaan. Suomesta rakentuu sinisilmäinen suurvaltapolitiikan pelinappula, jonka sekä 




palvelinkeskuksilleen. Suomen alisteista ja heikkoa asemaa kansainvälisessä politiikassa 
korostetaan myös kommenteissa, joissa kuvataan Suomen suhdetta Yhdysvaltoihin. 
Maiden väliseen suhteeseen liitetään samanlaisia merkityksiä kuin Suomen ja 
Neuvostoliiton suhteeseen liitettiin kylmän sodan ja suomettumisen aikana. Suomen 
talouspolitiikka ja suomalainen media on rähmällään länteen, minkä seurauksena NSA:n 
verkkovalvontaa katsotaan läpi sormien. 
Kriittisen suomalaisuuspuheen rinnalla aineistossa näyttäytyy voimakkaana puhetapa, 
jossa Suomesta rakennetaan sananvapauden ja tietoturvan mallimaa. Puhetavassa 
korostetaan usein Suomen kuulumista Eurooppaan. Lisäksi vahvistetaan myönteisiä, 
kulttuurisesti jaettuja käsityksiä suomalaisuudesta. Suomea kuvataan 
”yksityisyydensuojan ja ihmisoikeuksien puolustajana”. Maasta rakentuu puolueeton, 
kehittynyt ja moderni demokratia, jolle sananvapauden puolustaminen on 
itsestäänselvyys. 
Myyttiä suomalaisista puolueettomana ja modernina kansakuntana rakennetaan 
aineistossa monin eri tavoin. Luottamusta suomalaiseen oikeusvaltioon rakennetaan 
esimerkiksi tuomalla esiin suomalaisen oikeusjärjestelmän toimivuus. Kuten Helsingin 
Sanomien haastattelema viestintäviraston edustaja toteaa, NSA:n valvontajärjestelmien 
käyttäminen Suomessa ”olisi yksiselitteisesti rikollista ja siihen puututtaisiin” (HS4).  
Ehto-muoto ”isi” vahvistaa käsitystä siitä, että vastaavaa verkkovalvontaa ei Suomessa 
tällä hetkellä harjoiteta (Heikkinen 2007, 128).  
Aineistossa ajatuksesta, jonka mukaan Suomi on puolueeton ja verkkovalvonnasta vapaa 
valtio, näyttäytyy luonnollisena itsestäänselvyytenä. Monissa selonteoissa NSA:n 
urkintakohun tuomitseminen ja Snowdenille turvapaikan tarjoaminen näyttäytyy 
tilaisuutena osoittaa, että Suomi todellakin on tietoturvan ja vapaan internetin 
edelläkävijä. Paikoitellen selonteot muistuttavat markkinointipuhetta. Suomea 
”brändätään” itsenäisenä, kehittyneen teknologian ja yksilönvapauksien mallimaana. 
Tässähän olisi mitä mainioin tilaisuus näyttää ihan konkreettisesti, että 
Suomi ei ole rähmällään mihinkään suuntaan ja arvostaa korkealle 




Olisin ylpeä maastamme, jos Edu Lumimaja otettaisiin vastaan. Suomi 
saisi brändiä sananvapauden ja tietoturvan sekä verkkoanonymiteetin 
puolestapuhujana. Joku it-firma tai valtionhallinto saisi pätevän 
työntekijänkin. (HS11:37/59) 
Myyttiin Suomen erityisyydestä liittyy myös ajatus suomalaisen teknologian ja 
suomalaisten instituutioiden paremmuudesta. Selonteoissa suomalaiset ja eurooppalaiset 
tuotteet näyttäytyvät turvallisena ja luotettavana vaihtoehtona amerikkalaisille 
palveluille.  
Tämä Prismgate on vain yksi ilmentymä pahasti vääristyneestä 
maailmankuvasta, jossa USA:n etu menee törkeästi kaiken muun 
edelle.  Nyt olisi eduskunnalla mahdollisuus näyttää suuntaa ja tilata 
Jollat koko porukalle. (HS7:19/30) 
Suomen erityisyyttä tullaan korostaneeksi myös silloin, kun ensimmäistä kertaa 
uutisoidaan Suomen olevan verkkovalvonnan kohteena. Suomalaisen viestinnän 
sisältymisestä Yhdysvaltojen tarkkailemaan ”ulkomaalaiseen” viestintään rakentuu 
jossain määrin yllättävä uutinen. Yllätyksellisyyttä vahvistaa esimerkiksi se, että 
Helsingin Sanomissa asiasta kertoo asiantuntija-aseman saava professori. Auktoriteettiin 
vetoaminen synnyttää mielikuvan, että suomalaisen verkkoliikenteen kuuluminen 
valvonnan kohteisiin ei ole itsestäänselvyys.  
Sen, ettei suomalaisia oletusarvoisesti sisällytetä ulkomaalaisiin voi tulkita siten, ettei 
suomalaisia liitetä helposti ulkomaalaisten kategoriaan. Mikko Lehtosen ja Olli Löytyn 
(2003, 12) ajatuksiin nojaten ulkomaalaisiin samastumisen vaikeuden voi nähdä johtuvan 
siitä, että erilaisuus ja ulkomaalaisuus liitetään Suomessa pääsääntöisesti etnisiin 
vähemmistöihin, eikä ”meihin” suomalaisiin. NSA:n tapauksessa ulkomaalaisen 
positioon asettumisen voi nähdä ongelmallisena myös siksi, että ulkomaalaisuuden 





4.4 Kulttuurisen omaksumisen diskurssi 
Kulttuurisen omaksumisen diskurssi viittaa puhetapoihin, joissa verkkovalvonnasta 
rakentuu kulttuurinen itsestäänselvyys. Puhetavassa verkkovalvonnan merkitys rakentuu 
voimakkaasti turvallisuuspuheen ympärille. Verkkovalvontaa oikeutetaan vetoamalla 
kulttuurisesti omaksuttuun turvallisuus- ja riskiyhteiskuntadiskurssiin.  
Käsitystä verkkovalvonnasta kulttuurisena itsestäänselvyytenä rakennetaan puhetavoissa, 
joissa verkkovalvontaa normalisoidaan vetoamalla siihen, että valvontaa on aina 
harjoitettu muodossa tai toisessa. Verkkovalvonnasta rakentuu osa nykyaikaa; asia, josta 
ei kannata huolestua turhaan. Kulttuurisen omaksumisen diskurssiin sisältyy myös ”ei 
mitään salattavaa” -puhe, joka ilmenee voimakkaasti erityisesti kommenttiaineistossa. 
Puhetapa on läsnä selonteoissa, joissa verkkovalvontaan suhtaudutaan 
välinpitämättömästi.   
4.4.1 Verkkovalvonta osana modernia 
Edellä kuvattujen puhetapojen lisäksi verkkovalvonta saa kulttuurisen omaksumisen 
diskurssissa merkityksensä ”modernin ajan tuotteena”. Ball ym. (2006) ovat jo aiemmin 
kuvanneet näin modernia valvontayhteiskuntaa. Tutkijat viittaavat ajatuksella ennen 
kaikkea siihen, miten tietojen keräämisestä on muodostunut tapa organisoida yhteiskunta.  
Ajatusta verkkovalvonnasta osana modernia rakennetaan myös suomalaisessa julkisessa 
keskustelussa. Puhetavassa verkkovalvontaan suhtaudutaan useimmiten neutraalisti, 
kriittisesti tai pessimistisesti. Keskeinen syy NSA:n urkintakohun yllätyksettömyyteen on 
se, että verkkovalvonta nähdään luonnollisena osana valtioiden turvallisuuspolitiikkaa. 
Näissä selonteoissa verkkovalvontaan ei oteta selkeästi myönteistä tai kielteistä kantaa. 
Valvontaa kuitenkin normalisoidaan toteamalla, että Yhdysvaltojen 
turvallisuusorganisaatiot ja tiedustelupalvelut toimivat, kuten niiden odotetaankin 
toimivan. Tiedusteluelinten olemassa olo perustuu tietoliikenteen seuraamiseen. Tämän 




Ei tuo Snowden ole paljastanut mitään todella uutta. Se että suurvaltojen 
tiedustelupalvelut (ja monien pienempienkin) pääsevät käsiksi 'kenen 
tahansa' s-posti tai puhelutietoihin ei kyllä ole mikään uutinen. Myos esim. 
puheluitten automaattinauhoitus tietyn keskustekussa käytetyn sanan tai 
lauseen perusteella on ollut todellisuutta jo 80-luvulta asti. Koko asia saa 
substanssiinsa nähden kohtuuttomasti julkisuutta. (HS12:20/30) 
Itselle gmailin yms palvelujen skannaus ei juuri tullut yllätyksenä. Jos joku 
luulee vielä että netissä on yksityisyyttä, niin kannatta katsoa kalenterista 
mikä vuosi on. (HS10:32/67) 
Yllä olevissa aineistokatkelmissa verkkovalvonnasta rakentuu ”vanha juttu”. 
Ensimmäinen kommentoija huomauttaa, että valtiot ovat käyttäneet vastaavia 
valvontakeinoja jo vuosikymmenten ajan. Toteamalla Snowdenin paljastuksen saavan 
”kohtuuttomasti julkisuutta”, verkkovalvonnasta tuotetaan arkinen, itsestäänselvä asia, 
joka ei ansaitse edes tulla uutisoiduksi.  
Etenkin kommenttiaineistossa on toisinaan havaittavissa viitteitä samanlaisesta 
fatalismista, jota Best (2010) kuvaili omassa tutkimuksessaan. Näissä selonteoissa 
kirjoittajat ottavat eräänlaisen uhrin position. Selonteoissa kansalaisten vaikutusvalta 
näyttäytyy olemattomana. Heitä, jotka muutoksen mahdollisuuteen uskovat, pidetään 
naiiveina idealisteina.   
Isot tekee, mitä tekee ja sillä siisti! Johtajat saavat median kautta sanoa, 
mitä tahansa. On naiivia uskoa, että tämä maailma muuttuu. Se ei muutu, 
jos tahtoa siihen ei ensinnäkään ole, eikä sitä löydy. (HS20:24/28) 
Verkkovakoilu on tullut jäädäkseen ja sen kanssa on elettävä. 
(HS16:20/43)  
Isoveli valvoo. Obaman ulostulo on kuitenkin rehellistä. Tämänkaltainen 





Edellä olevissa kommenteissa vedotaan elämän realiteetteihin kansalaisten ja ”johtajien” 
välistä suhdetta määriteltäessä. Kommentissa tyrmätään idealistiset ja naiivit kuvitelmat 
valtasuhteiden muuttumisesta. Yhteiskunnan eliitti tekee kuten haluaa, ja ainoastaan sillä 
on mahdollisuus muuttaa kehityksen suunta. Kansalaisista rakentuu toiminnan kohde, 
jonka ei auta esittää vastalauseita. 
4.4.2 Turvallisuuspuhe  
Turvallisuuspuhetta pidetään yksityisyyspuheen ohella yleisimpänä tapa lähestyä 
verkkovalvontaa (mm. Ellis ym. 2013, 720). Puhetapaan nojaavissa selonteoissa 
yksityisyyttä tärkeämpänä näyttäytyy valtion ja kansalaisten turvallisuus. 
Turvallisuusajattelun voi nähdä olevan kulttuurisesti omaksuttua. Riskien ennakoinnin ja 
kansallisen turvallisuuden ensisijaisuus näyttäytyy NSA:n tapausta 
merkityksellistettäessä itsestäänselvältä. 
Turvallisuuspuheeseen nojataan sekä uutis- että kommenttiaineistossa. Uutisaineistossa 
turvallisuuspuheesta rakentuu erityisesti verkkovalvonnan puolustajien puhetapa. 
Turvallisuuspuheeseen vetoavat esimerkiksi Yhdysvaltain presidentti Barack Obama, 
NSA:n johto, sekä Suomen Suojelupoliisin pääjohtaja. Kommenttiaineistossa 
verkkovalvonnan tarpeellisuutta perustellaan esimerkiksi vetoamalla yhteiskunnallisen 
järjestyksen ja vakauden ylläpitämiseen. Verkkovalvonta nähdään, jos ei myönteisenä, 
niin ainakin välttämättömänä yhteiskunnallisen järjestyksen säilyttämisen kannalta.  
Turvallisuuspuheessa verkkovalvontaan suhtaudutaan usein rationaalisesti. Monissa 
selonteoissa yksilön oikeutta yksityisyyteen ei kiistetä, mutta valtion turvallisuuden 
takaaminen, terrori-iskujen estäminen ja viattomien suojeleminen nähdään sitä 
tärkeämpänä.  
Poliisi haluaa sen sijaan lisää teknisiä mahdollisuuksia verkon 
seurantaan, koska tämän päivän rikokset suunnitellaan ja valmistellaan 
internetin välityksellä. Jokaiseen Suomessa tapahtuneeseen 




estää viattomien lasten ampuminen, niin mitä väärää siinä voi olla? 
(HS14:14/23) 
Edellä esitetty katkelma on kuvaava esimerkki argumentoinnista, johon verkkovalvonnan 
tarpeellisuutta perustellessa usein nojataan. Kirjoittaja perustelee SUPO:n 
verkkovalvontaoikeuksien lisäämistä vetoamalla Suomessa 2000-luvulla tapahtuneisiin 
kouluampumisiin. Kommentissa on viitteitä niin poliittiseen, kuin viranomaisdiskurssiin. 
Kuten suostuttelevassa poliittisessa kielenkäytössä, verkon rooli rikosten valmistelussa 
esitetään kiistattomana tosiasiana (mm. Heikkinen 2007, 136–137). Puhumalla 
”teknisistä mahdollisuuksista verkon seurantaan” verkkovalvonnasta rakentuu neutraalia 
toimintaa, jonka tavoitteena on paikantaa rikolliset. Viattomien lasten turvallisuuteen 
vetoamisen voi nähdä tehokeinona, jonka tavoitteena on vedota verkkovalvonnan 
vastustajien tunteisiin. Paitsi, että kouluampumisten uhrit olivat lapsia, voi lasten myös 
nähdä edustavan päinvastaisia asioita kuin terrorismi tai rikollisuus: viattomuutta, 
hyvyyttä, ja yhteiskunnan jatkuvuutta. 
Kommenttiaineistossa turvallisuutta puolustavat kannanotot ovat usein sävyltään 
kriittisiä, toisinaan jopa hyökkääviä. Erityisesti tämä korostuu niissä kommenteissa, 
joissa otetaan kantaa Snowdenin toimintaan. Snowdenista rakentuu turvallisuuspuheessa 
lähes päinvastainen myytti kuin avoimen yhteiskunnan diskurssissa. Tässä vastamyytissä 
Snowdenista rakennetaan yhteiskunnan marginaaliin kuuluva maanpetturi, joka on 
asettanut kotimaansa turvallisuuden vaaraan. Petturin ja hylkiön lisäksi Snowdeniin 
viitataan muun muassa ”aktivistihörhönä”, ”julkisuuden hakuisena narsistina” ja 
”idealisti parkana”. Nimitysten seurauksena Snowdenista rakentuu epärationaalinen, 
outo, jopa persoonallisuushäiriöiseksi diagnosoitu yksilö. Snowdenin motiivit perustuvat 
joko epärealistisiin käsityksiin siitä, miten maailma ”oikeasti” toimii. 
Kuten lukuisissa aiemmissakin tutkimuksissa, tässäkin aineistossa turvallisuuspuheessa 
verkkovalvontaa oikeutetaan usein vetoamalla New Yorkin vuoden 2001 terrori-iskuun.  
Henkilöllä on oikeus yksityisyyteen, mutta ei täydelliseen anonyymitettiin. 




muistomerkkiä, joihin on kaiverrettu n. 3000:n terrorismin takia kuolleen 
ihmisen, jotka olivat n. 90. eri maan kansalaisia, ja mieti uudelleen, miksi 
täydellinen anonyymiteetti ei ole enään mahdollista meidän kaikkien 
turvallisuuden kustanuksella. (HS2:54/68) 
Asettamalla vastakkain täydellisen anonymiteetin vaatimuksen ja yleisen turvallisuuden 
kirjoittaja osallistuu yksityisyyden ja turvallisuuden vastakkainasettelun tuottamiseen. 
Kirjoittaja faktuaalistaa sanomaansa vetoamalla tarkkoihin lukuihin ja enemmistöetuun 
(ks. Juhila 1993, 168). Tuomalla esiin uhrien ja heidän edustamiensa kansallisuuksien 
suuren lukumäärän kirjoittaja konstruoi terrorismista uhan, joka koskee Yhdysvaltojen 
ohella koko muutakin maailmaa. Verkkovalvonnasta rakentuu keino taata ”meidän 
kaikkien” turvallisuus. ”Meistä” puhumisen voi nähdä keinona rakentaa hyviä ja huonoja 
datasubjekteja. Vastakkainasettelu on muistuttaa aiemmin esiteltyä, brittiläiseen 
kontekstiin sijoittuvaa McCahillin ja Finnin (2010) tutkimusta. Tämänkin tutkielman 
aineistossa ”meillä” viitataan hyviin datasubjekteihin; tavallisiin, lainkuuliaisiin 
kansalaisiin.  Huonoja datasubjekteja ovat vuorostaan ”muut”, joihin kuuluvat terroristit 
ja rikolliset.  
Aineistoa analysoidessa huomio kiinnittyy siihen, että huonojen datasubjektien taustaan, 
kuten kansallisuuteen tai uskontoon viitataan hyvin harvoin. Tämän voi olettaa johtuvan 
siitä, että esimerkiksi Helsingin Sanomien uutisoinnissa verkkovalvonnasta rakentuu 
ennemminkin kielteinen, kuin myönteinen ilmiö. Sen ensisijaisina kohteina esitetään 
tavalliset, lainkuuliaiset kansalaiset. Helsingin Sanomien tapa käsitellä Snowdenin 
paljastusta noudattaa monelta osin The Washington Postin ja The Guardianin kriittistä, 
vahtikoirajournalistista linjaa. Kriittisyys näkyy tapahtumia koskevien uutisten runsaana 
määränä. NSA:n urkintakohu on poliittisen vallan ytimessä tapahtunut poliittinen 
skandaali (Kantola 2011, 165), jolloin median huomio kohdistuu ennen kaikkea 
hallitsevaan eliittiin. Terrorismista rakentuu toissijainen ilmiö demokraattisen suurvallan 
toiminnan rinnalla. Siitä rakentuu selonteoissa eräänlainen yleinen kategoria, jota 




Kommenttiaineistossa terrorismiin ja rikollisuuteen kiinnitetään uutisainestoa enemmän 
huomiota. Kuten uutisaineistossa, kommenteissakin terrorismiin ja rikollisiin viitataan 
kuitenkin enimmäkseen yleisellä tasolla. Maahanmuuttokriittisiä tai rasistisia viittauksia 
esiintyy kommenttiaineistossa vain satunnaisesti, minkä oletan johtuvan ennen kaikkea 
HS.fi:n ennakkomoderoinnista. Yksittäisissä kommenteissa käsitellään esimerkiksi 
Suomen ”maahanmuuton seulan” väljyyttä tai Schengen-alueen vapaaseen liikkuvuuteen 
liittyviä ongelmia. 
Eiköhän sitä voi pitää melkein hyvänä että joku pystyy valvomaan ja 
varoittamaan esm äärimuslimien liikkeistä ,meillähän tuo maahanmuuton 
seula päästää jopa ammattirikolliset sisään valtaisina 
laumoina(autokuntina). (HS4:19/43) 
Monenlaiset ongelmat ovat lisääntyneet Schengen -alueen vapaan 
liikkumisen ja lisääntyneen itäturismin seurauksena. Poliitikkojen on 
syytä huolehtia kansallisesta ja kansalaisten turvallisuudesta ja 
viranomaisille on järjestettävä riittävän hyvät toimintaedellytykset tämän 
tehtävän hoitamiseen. (HS14:6/23) 
Yllä olevissa kommenteissa verkkovalvonnasta rakentuu keino suojautua ulkoisilta 
uhilta. Ensimmäisessä kommentissa Suomessa maahanmuuttopolitiikkaa kuvataan liian 
liberaalina. Kirjoittaja viittaa ensin ääri-islamilaisuuteen, mikä länsimaissa usein onkin 
ensimmäinen konnotaatio, joka terrorismin käsitteeseen liitetään. Tämän jälkeen 
kirjoittaja kuitenkin laajentaa kritiikkinsä myös muihin ryhmiin. ”Autokunnista” 
puhumisen voi nähdä viittauksena romanisiirtolaisten kaltaisiin kiertolaisyhteisöihin. 
Myös ”lauma” sisältää monia merkityksiä. Autokunnan lailla sanan voi nähdä 
viittauksena kiertolaisuuteen ja juurettomuuteen. Toisaalta laumasta puhumisen voi 
nähdä myös keinona konstruoida kiertolaisista pikemminkin eläimiin tai luontoon, kuin 
ihmisiin ja sivistykseen rinnastettava viiteryhmä. 
Turvallisuutta ja riskien ennakointia korostavan ajattelun kulttuurisesta omaksumisesta 




Seuraavassa selonteossa eräs lukija kommentoi uutista, jonka mukaan hieman yli puolet 
amerikkalaisista kannattaa verkkovalvontaa.  
Yhdysvalloissa koettu terrori-isku oli sellainen trauma, josta sen kokenut 
sukupolvi ei täysin toivu koskaan. On tietyssä mielessä ymmärrettävää, 
että amerikklaisten enemmistö ei pidä esimerkiksi internetin täydellistä 
vapautta itselleen tärkeänä asiana. (HS8:6/34) 
Kommentin kirjoittaja ottaa kommentissaan empaattisen ja ulkopuolisen 
asiantuntijaposition, jossa hän nojaa psykologiseen ja lääketieteelliseen diskurssiin. 
Viittaamalla käsitteisiin, kuten ”trauma” ja ”toipua”, verkkovalvonnasta rakentuu 
eräänlainen hoitokeino turvallisuudentunteensa menettäneille amerikkalaisille. Se, että 
omaan elinympäristöön kohdistuneen hyökkäyksen seurauksena turvallisuus halutaan 
jatkossa taata kaikin mahdollisin keinoin, on ymmärrettävää – ja täysin inhimillistä. 
Turvallisuuspuheessa vedotaan tunteiden lisäksi myös järkeen. Näissä selonteoissa 
verkkovalvonnasta rakentuu käytännössä ainoa vaihtoehto yhteiskunnan suojelemiseksi 
ulkoisilta uhilta. 
"Ei ole mahdollista saada sataprosenttista turvallisuutta ilman mitään 
rasitteita. Meidän pitää tehdä valintoja", Obama sanoi. (HS13) 
Obaman lausunnossa verkkovalvonta nähdään hintana, joka ”sataprosenttisesta” 
turvallisuudesta on maksettava. Me-retoriikkaan vetoamisen voi nähdä strategiana, jonka 
avulla Obama rakentaa yhdysvaltalaisten tai ”vapaan lännen” yhtenäisyyttä (ks. 
Lindström 1994, 182). Seuraavassa katkelmassa vedotaan samoihin arvoihin kuin 
yksityisyyspuheessa: verkkovalvonnan läpinäkyvyyteen. Verkkovalvontaa tarkkailevat 
demokraattisesti valitut ihmiset. Kiinnostavana retorisena yksityiskohtana ”meidän” 
sijaan Obama asettuu tässä kommentissa kansalaisten ulkopuolelle. Tämän voi nähdä 
keinona vahvistaa kansalaisyhteiskuntaa aktiivisena, itsenäisenä ryhmänä, joka vastaa 
omista päätöksistään. Sen lisäksi, että selonteon voi nähdä tapana vahvistaa ajatusta 




myös keinona siirtää vastuuta myös kansalaisille ja heidän valitsemilleen 
kongressinedustajille. 
Obama sanoi luottavansa vakoiluohjelmien vetäjien ammattimaisuuteen. 
Presidentti myös muistutti, että tiedusteluohjelmat ovat 
kongressiedustajien valvonnan alaisia. "He ovat ihmisiä, jotka te 
valitsitte. Heidät on pidetty asioista perillä. Heillä on valtuudet puuttua 
asioihin, jos he niin haluavat", Obama sanoi. (HS2) 
4.4.3 ”Ei mitään salattavaa”  
Puhetapa, jota muun muassa Solove (2011, 21) nimittää ”ei mitään salattavaa” -
diskurssiksi, on tunnistettavissa myös suomalaisessa julkisessa keskustelussa. 
Puhetavassa on paljon yhtäläisyyksiä turvallisuuspuheen kanssa, ja usein molempiin 
viitataankin samanaikaisesti. ”Ei mitään salattavaa” -puheessa verkkovalvonta nähdään 
hyväksyttävänä keinona jäljittää rikollisia ja terroristeja. Samaan aikaan siitä rakentuu 
asia, joka ei juuri vaikuta tavallisen kansalaisen elämään.  
Etenkin kommenttiaineistossa esiintyy selontekoja, jotka tukevat Soloven (2011) ajatusta 
kapeasta yksityisyyskäsityksestä. Näissä selonteoissa salailu liitetään negatiivisten tai 
rikollisten asioiden piilottamiseen. Yleinen käsitys on, että mikäli jonkun ihmisen teot 
eivät kestä päivänvaloa, häntä kuuluukin vakoilla. Näkemystä korostetaan kuvaamalla 
omaa verkkoliikennettä ja -viestintää kuvataan harmittomana ja arkisena. 
Luulisin että NSA lukee nämä Hesarin keskustelupalstat, eikä minua 
haittaa se yhtään. Oikeastaan käy sääliksi poikia, jotka joutuvat tällaset 
jaaritukiset lukemaan. (HS1:33/46) 
Ja ne KISSAVIDEOT ja VAUVAKUVAT.(…) Ajatelkaapa vaikka 
vauvalehden keskustelupalstaa vai suomi24:sta. Kuku hullu alkaisi niitä 




Tänään on länsivihassaan rypevien nettikirjoittajien loisto uutispäivä, 
sankoin joukoin ovat olleetkin liikkeellä, josko tämän näkemyksen saisi 
sekaan. Valvontajärjestelmä on sellainen että kaikenmailman 
kissanristijäiset eivät sinne tartu, elikkä aivan vapaasti voimme siellä 
kertoilla jokapäiväisistä asioista, ei tarvi olla huolissaan. (HS2:47/68) 
Edellä esitetyissä esimerkeissä verkkovalvonnan merkitystä vähätellään vetoamalla 
siihen, ettei NSA:n kaltainen organisaatio ole kiinnostunut tavallisen suomalaisen 
verkkoliikenteestä. Ensimmäisessä kommentissa kirjoittaja asettuu valvojien yläpuolelle 
kertomalla säälivänsä ”poikia”, jotka joutuvat käymään läpi kaiken mahdollisen 
viestiliikenteen. Jälkimmäisessä kommentissa kirjoittaja vuorostaan ottaa kaikkitietävän 
asiantuntijan rooliin kertoessaan muille keskustelijoille valvontajärjestelmän toiminnasta 
ja vakuuttaessaan, että järjestelmä todella on turvallinen. Tavallisen, arkielämästä 
kertovaan viestinnän turhanpäiväisyyttä korostetaan viittaamalla verkkoviestintään 
”kissanristijäisinä” ja ”jaarituksina”. Petteri Järvisen toteamus, jonka mukaan ”monen 
suomalaisen mielestä paras suojakeino kansainvälistä urkintaa vastaan on oma 
mitättömyys” (2014, 174), näyttää edellä kuvattujen selontekojen perusteella pitävän siis 
paikkansa. Mitä vähemmän kiinnostava ihminen verkossa on, sen todennäköisemmin hän 
jää valvontajärjestelmässä huomiotta. 
Jälkimmäisessä aineistokatkelmassa yksityisyyspuheen ja turvallisuuspuheen 
vastakkainasettelusta rakentuu myös oikeiston ja vasemmiston välinen poliittinen 
kysymys.  Läpi aineiston kahtiajako näkyy esimerkiksi siten, että verkkovalvontaa 
vastustaviin kommentteihin liittyy usein myös negatiivista amerikkalaisuuspuhetta. Sen 
sijaan verkkovalvontaa myönteisesti tai neutraalisti kuvaavissa selonteoissa 
amerikkalaisten toimintaan suhtaudutaan enimmäkseen ymmärtävästi. Näissä 
selonteoissa Yhdysvallat nähdään huomattavasti parempana vaihtoehtona esimerkiksi 
Neuvostoliitolle ja Venäjälle. ”Länsivihassaan rypevät nettikirjoittajat” voi nähdä 
viittauksena kommentoijiin, jotka kirjoittavat Yhdysvalloista ja amerikkalaisista aina 
kriittiseen ja negatiiviseen sävyyn. Näitä ovat esimerkiksi vihreät ja 
”nettivasemmistolaiset”. Länsivihaajista rakentuu kommentissa jokseenkin 




”Ei mitään salattavaa” -puheessa verkkovalvontaa ja sen oikeutusta tarkastellaan 
ensisijaisesti yksilön näkökulmasta. Tämä näkyy esimerkiksi siinä, miten valvonnan 
mahdollisia negatiivisia seurauksia – tai oikeastaan niiden puutetta – arvioidaan. 
Verkkovalvonnan synnyttämää kohua pidetään perusteettomana, sillä verkkovalvonnasta 
ei koskaan ole todistettavasti ollut mitään haittaa. 
On aika säikkyä ruveta pelkäämään omia viestejään jos niissä ei ole 
mitään rikollista. En ole epäröinyt kirjoittaa omia mielipiteitäni julkisesti 
omalla nimelläni tai nimimerkillä. Se ei ole estänyt minua saamasta 
viisumia itään sen enempää kuin länteenkään. En tunne tarvetta vilkuilla 
taakseni liikkuessani kadulla kotimaassa tai ulkomailla. (HS5:10/37) 
Totuushan on se, että USA on pyrkinyt ainoastaan paljastamaan 
terroristeja internettiedustelun avulla. Yhtään esimerkkiä ei ole siitä, että 
tavallinen ihminen olisi sen vuoksi joutunut jotenkin kärsimään. 
Vasemmistolaisten kertomukset tapahtumista heidän omassa 
mielikuvituksessaan eivät todista mitään. (HS6:23/89) 
Edellä esitetyissä kommenteissa verkkovalvontaa oikeutetaan vetoamalla sen 
haitallisuudesta kertovien todisteiden puutteeseen. Verkkovalvontaan kohdistuva 
kritiikki on ylireagointia, vainoharhaisten vasemmistolaisten mielikuvituksen tuotetta. 
Kommenteissa päättelyn logiikka on suoraviivaista ja omiin kokemuksiin perustuvaa. 
Verkkovalvonta ei ole ”tavalliselle ihmiselle” haitallista, sillä mitään siihen viittaavaa ei 
ole tullut ilmi. Kuten muun muassa Best (2010, 13–14) on aiemmin esittänyt, ”ei mitään 
salattavaa” -puheessa näyttää tämänkin tutkielman aineistossa vallitsevan luottamus 
verkkovalvonnan ja sen harjoittajien oikeudenmukaisuuteen. Toisin kuin 
verkkovalvontaan kriittisesti suhtautuvissa kommenteissa, virheiden tai väärien 
tulkintojen mahdollisuutta ”tavisten” harmitonta viestiliikennettä seuratessa ei pidetä 
todennäköisenä.  
Luottamus oikeusjärjestelmän toimivuuteen on keskeinen tekijä ”ei mitään salattavaa” -
puheen taustalla. On kuitenkin kiinnostavaa pohtia kansalaisen ja valvontajärjestelmän 




olennaista myös se, että argumenttiin vedotessa tullaan samalla hyväksyneeksi valvonnan 
objektin asema. Aina kyseessä ei ole passiivisen objektin rooli. Kansalaisen aktiivisuutta 
rakennetaan esimerkiksi tuottamalla hänestä osapuoli, jolla on valta hyväksyä 
valvotaanko häntä vai ei: 
Hervottoman ja piinkovan terrorismin hidasteeksi avoimen valtakirjan voi 
antaa Obamalle lukea kaikki hotmailviestit vaikka kahteen, kolmeen 
kertaan, koska niissä ei ole mitään salattavaa terrorismimielessä. 
(HS3:11/35) 
Jos joku sillä tiedolla tekee että käyn pornosivustolla ja luen Uusi-Suomen 
blogeja niin siitä vaan, kertokoot koko maailmalle. Ihan kuin kiinnostaisi. 
(HS19:29/56) 
Edellisissä aineistokatkelmissa kirjoittajat tuottavat itselleen subjektiposition, jossa heillä 
on valta sallia verkkovalvonta sekä välittää tai olla välittämättä siitä. Se, että lupaa 
verkkovalvontaan ei ole pyydetty, ei ole kirjoittajille ongelma. Obama saisi ”avoimen 
valtakirjan” sähköpostien lukemiseen muutenkin. Selonteoissa tuotetaankin eräänlainen 
aktiivisen valvonnan objektin positio. Verkkovalvonta tiedostetaan, mutta koska 
valvonnan objekti tietää toimivansa sääntöjen mukaisesti, verkkovalvonnasta ei tarvitse 
välittää. 
Aktiivisen valvonnan objektin rooliin voi siis tulkita liittyvän samanlaista vallankäyttöä 
kuin Foucault kuvasi panoptikonia koskevissa kirjoituksissaan. Vaikka verkkovalvonta 
ei ole samalla tavalla totaalista ja alistavaa kuin Foucault (1980, 227) – ja Orwell (1978) 
– ovat kuvanneet, valvonnan kohteiden voi silti ajatella kontrolloivansa omaa 
toimintaansa. Tämä tukee osaltaan myös Lyonin (2006, 46–47) näkemystä, jonka mukaan 








Tavoitteenani tässä tutkielmassa on ollut selvittää minkälaisiin diskursseihin nojaten 
verkkovalvontaa merkityksellistetään julkisessa keskustelussa. Lisäksi olen tarkastellut 
sitä, osallistutaanko näiden diskurssien kautta verkkovalvonnan normalisointiin, ja jos 
osallistutaan, minkälaisten puhetapojen kautta normalisointi tapahtuu. Teen seuravaksi 
johtopäätöksiä tutkimustuloksista kahden tutkimuskysymyksen näkökulmasta. 
Analyysin tulosten pohjalta voidaan todeta, että verkkovalvontaa merkityksellistetään 
suomalaisessa julkisessa keskustelussa moniin erilaisiin puhetapoihin nojaten. Tämän 
tutkielman aineistossa hegemoniseen asemaan nousevat avoimen yhteiskunnan diskurssi, 
valvontayhteiskuntadiskurssi, suurvaltapoliittinen diskurssi sekä kulttuurisen 
omaksumisen diskurssi.  
Avoimen yhteiskunnan diskurssissa Yhdysvaltojen harjoittama verkkovalvonta nähdään 
yleisesti negatiivisena, yksilönvapauksia rajoittavana toimintana. Puhetavassa 
verkkovalvonnan merkitys rakentuu suhteessa yksilön oikeuksiin edistyksellisessä, 
avoimessa demokratiassa. Diskurssissa kansalaisesta ei rakennu passiivinen valvonnan 
kohde, vaan kriittinen, omasta toiminnastaan vastuussa oleva toimija.  
Vaikka NSA:n urkintakohua koskevassa uutisoinnissa verkkovalvontaan liittyvä 
skandaali rakentuu sekä Yhdysvaltain hallituksen että yhdysvaltalaisyritysten ympärille, 
avoimen yhteiskunnan diskurssissa kriittisyys kohdistuu ensisijaisesti valtioon. Tämä 
johtuu tulkintani mukaan diskurssin taustalla vaikuttavasta, postmodernia yksilöllisyyttä 
korostavasta ajattelutavasta. Sen mukaan valtion tehtävä on pitää huoli siitä, että he voivat 
elää yksilöllisten valintojensa mukaista elämää. Suomalaisessa julkisessa keskustelussa 
voi havaita, että kriittisyys ei siis välttämättä kohdistu valtioon instituutiona. Tämä näkyy 
esimerkiksi niissä avoimen yhteiskunnan diskurssiin nojaavissa selonteoissa, joissa 
Suomen oikeusjärjestelmän korostetaan toimivan kuten pitääkin.  
Aineiston valvontayhteiskuntadiskurssi edustaa vuorostaan niitä puhetapoja, joita Ball 




Diskurssi on läsnä ennen kaikkea kommenttiaineistossa. Uutisaineistossa diskurssiin 
viitataan lähinnä silloin, kun verkkovalvontaa kuvaillaan huolestuttavana kehityksenä. 
Uutisaineistossa verkkovalvonnan uhkaavuutta enemmän korostuu kuitenkin 
verkkovalvontaan kohdistuva kriittisyys. Valvontayhteiskuntadiskurssissa ei 
pääsääntöisesti viitata suoraan valvontayhteiskuntaan. Kielenkäytössä kuitenkin nojataan 
foucault’laiseen ja orwellilaiseen käsitykseen valvonnasta hierarkkisena ja alistavana 
vallankäytön muotona. Diskurssissa uudesta teknologiasta rakentuu ennen kaikkea uhka, 
ei mahdollisuus. Vanha teknologia näyttäytyy turvallisena vaihtoehtona.  
Suurvaltapoliittisessa diskurssissa verkkovalvonnasta rakentuu ennen kaikkea poliittista 
toimintaa. Diskurssissa verkkovalvonta liitetään ensisijaisesti valtioiden keskinäiseen 
poliittiseen ja taloudelliseen hegemoniakamppailuun. Suurvaltapoliittinen diskurssi 
näyttäytyy voimakkaana koko aineistossa. Tämä johtuu mitä todennäköisimmin aineiston 
kontekstista. Kun julkisen keskustelun aiheena on kansainväliseen politiikkaan liittyvä 
tapahtuma, voi olettaa, että se ohjaa myös merkityksellistämisen tapoja. 
Suurvaltapoliittisessa diskurssissa NSA:n harjoittamaa verkkovalvontaa tarkastellaan 
myös Suomen näkökulmasta. Samalla määritellään Suomen asemaa kansainvälisen 
politiikan kentällä. Keskustelu erityisesti kommenttiaineistossa on paikoin jakautunutta. 
Sekä uutis- että kommenttiaineistossa Suomesta rakennetaan kulttuurista myyttiä 
erityisen luotettavana ja edistyksellisenä oikeusvaltiona, jossa perustuslain ja 
ihmisoikeuksien kunnioittaminen on itsestäänselvyys. Tätä mielikuvaa rakennetaan 
korostamalla verkkovalvonnan tuomittavuutta. Suomesta rakennetaan puhetavassa maa, 
jonka rajojen sisäpuolella tieto on lähtökohtaisesti turvassa. Puhetavassa korostetaan 
suomalaisen teknologian luotettavuutta sekä maan korkeaa tietoturvaosaamista.  
Toisaalta kommenttiaineistossa Suomesta rakennetaan myös toisenlaisia myyttejä. 
Kriittisessä suomalaisuuspuheessa Suomea kritisoidaan niin sinisilmäisyydestä, 
amerikkalaisten ”nuoleskelusta” kuin suomalaisten harjoittaman valvonnan ja vakoilun 
unohtamisesta. Toisenlaisessa vastamyytissä Suomen puolustuskyky kyseenalaistetaan. 
Puhetapa nivoutuu monelta osin turvallisuuspuheeseen, jossa verkkovalvonta nähdään 
välttämättömänä turvallisuuspolitiikan osana. Suomi kuvataan maana, jossa ei osata 




viitteitä rasistiseen tai ”maahanmuuttokriittiseen” puhetapaan. Näiden viittausten määrä 
on kuitenkin hyvin pieni, minkä arvioin johtuvan HS.fi:n kommenttiosion 
ennakkomoderoinnista. Ennakkomoderointi saattaa selittää osaltaan myös sen, miksi 
aineistossa ylipäänsä viitataan hyvin harvoin mahdollisten ”huonojen datasubjektien” 
taustaan. Usein suomalaisessa, nimettömässä verkkokeskustelussa ihmisten alkuperään 
ja etniseen taustaan liittyvät ominaisuudet nousevat esiin huomattavasti selvemmin. 
Aineiston kulttuurisen omaksumisen diskurssissa verkkovalvonnasta puhutaan 
pääasiassa verkkovalvonnan vaihtoehdottomuuden, verkkovalvontaan kohdistuvan 
välinpitämättömyyden sekä turvallisuuden näkökulmasta. Diskurssissa 
verkkovalvonnasta rakentuu modernin ajan ilmiö. Ainoa vaihtoehto on hyväksyä 
valvonta ja jatkaa elämää. Diskurssiin kuuluu ”ei mitään salattavaa” -puhe, jossa 
verkkovalvonta nähdään asiana, joka ei koske tavallisia ihmisiä.  
Kulttuurisen omaksumisen diskurssissa verkkovalvonnasta rakentuu normaali osa 
modernia, turvallisuutta korostavaa yhteiskuntaa. Turvallisuuspuheessa verkkovalvonta 
näyttäytyy turvallisuuden edellytyksenä. Verkkovalvonta on keino suojautua ulkoisilta 
uhilta ja pelastaa viattomia ihmishenkiä. Puhetavassa verkkovalvontaa oikeutetaan 
toisinaan myös vetoamalla syyskuun 11. terrori-iskuun New Yorkissa. Tämän voi nähdä 
yhtenä osoituksena siitä, että vuonna 2001 luotu narratiivi on edelleen ajankohtainen. 
Aineistossa ilmenevät merkityksellistämisen tavat vastaavat monelta osin aiemmissa 
tutkimuksissa tehtyjä havaintoja verkkovalvontaan liittyvistä puhetavoista. Sekä 
Helsingin Sanomien artikkeleissa että niihin liittyvissä kommenttiketjuissa 
verkkovalvonta kiedotaan pääsääntöisesti osaksi yksityisyyden ja turvallisuuden välistä 
vastakkainasettelua. Uutisaineistossa yksityisyyden ja turvallisuuden välisen 
vastakkainasettelun vahvistaminen näkyy voimakkaana tukeutumisena kriittisesti 
latautuneeseen avoimen yhteiskunnan diskurssiin. Helsingin Sanomissa verkkovalvonta 
ja kansalaisten perusoikeuksien loukkaaminen tuomitaan. Yksityisyydestä rakentuu 
artikkeleissa itseisarvo, jonka merkitystä ei juurikaan perustella. Karppisen (2012, 63) 
mukaan arvojen esittäminen itsestäänselvinä on tyypillistä yksilönvapautta korostavassa 
liberalistisessa ajattelussa. Liberaalin linjansa vuoksi kriittisyys verkkovalvontaa kohtaan 




olennaisesti median tehtävään ”vallan vahtikoirana”. Toisaalta NSA:n tuomitsemisen ja 
Snowdenin myönteisen esittämisen mediassa voi nähdä myös korkean moraalin nimissä 
tehtävänä ”ristiretkenä” (Kantola 2011, 177). Kantolan mukaan ”moraalisten draamojen” 
rakentaminen on keskeinen osa journalismia 2000-luvulla.  
NSA:n harjoittamasta verkkovalvonnasta rakentuu suomalaisessa julkisessa 
keskustelussa asia, joka loukkaa etupäässä tavallisten, lainkuuliaisten kansalaisten 
oikeuksia. Uutisaineistossa verkkovalvonnan pääasiallisena kohteena näyttäytyvät 
Euroopan unionin valtiot ja niiden kansalaiset. Aineistossa tuotetaan voimakasta 
vastakkainasettelua Euroopan ja Yhdysvaltojen välille. Helsingin Sanomissa 
Yhdysvaltoja kritisoidaan voimakkaasti kaksinaismoralismista ja siitä, miten suurvalta 
kohtelee Euroopan unionia vakoillessaan sen jäsenvaltioita.  
Verkkovalvontaan liittyvää keskustelua tarkastellessa huomio kiinnittyy väistämättä 
myös siihen, mistä ei puhuta. Silmiinpistävintä uutisaineistossa on se, miten vähän 
verkkovalvontaa lopulta käsitellään kansalaisten näkökulmasta. Uutisaineistossa 
verkkovalvontaa kritisoidaan vetoamalla kansalaisten oikeuksiin, mutta kansalaisten 
verkkovalvontaan liittyviä näkemyksiä tuodaan uutisaineistossa esiin vain epäsuorasti. 
Suomalaisten näkemyksiä edustavat uutisissa perinteiset median arvostamat auktoriteetit, 
kuten poliitikot, tutkijat ja professorit.  
Hegemonisten diskurssien ohella kiinnostuksen kohteena tässä tutkimuksessa on siis 
myös se, normalisoidaanko verkkovalvontaa julkisessa keskustelussa, ja jos 
normalisoidaan, miten normalisointi tapahtuu. Tarkastelemalla aineistossa ilmeneviä 
verkkovalvonnan diskursseja voidaan esittää, että suomalaisessa julkisessa keskustelussa 
verkkovalvontaa normalisoidaan monin eri tavoin. Selkeimmin verkkovalvonnan 
normalisointi näkyy niissä puhetavoissa, jotka sisältyvät kulttuurisen omaksumisen 
diskurssiin. Näissä, monissa aiemmissakin tutkimuksissa tunnistetuissa puhetavoissa 
(Barnard-Wills 2009; Best 2010; Lähteenmäki 2009), verkkovalvontaa normalisoidaan 
tuottamalla siitä yksi nykyaikaan liittyvä asia muiden joukossa. Verkkovalvonta 
näyttäytyy puhetavoissa asiana, johon tavallinen ihminen ei voi vaikuttaa vaikka 
haluaisikin. Koska valvonnasta ei ole näkyvää haittaa, on samantekevää joutuuko 




normalisointi perustuu tulkintani mukaan siihen ajatukseen, että valvonnan kohteena 
olemiseen mukaudutaan. Näennäisestä välinpitämättömyydestä huolimatta ”ei mitään 
salattavaa” -argumenttiin nojaava yksilö hyväksyy sen, että hänen verkossa tekemiään 
valintoja saatetaan valvoa. Tämän hyväksymisen seurauksena omaa toimintaa saatetaan 
myös kontrolloida. 
Verkkovalvontaa normalisoidaan julkisessa keskustelussa myös muilla tavoin. 
Merkittävänä tutkimustuloksena pidän havaintoa siitä, että verkkovalvontaa voidaan 
normalisoida myös puhetavoissa, joissa siihen suhtaudutaan kriittisesti. Avoimen 
yhteiskunnan diskurssissa verkkovalvontaa normalisoidaan siirtämällä vastuu 
verkkovalvonnan kohteeksi joutumisesta valvonnan kohteelle. Yksilön vastuuta 
korostavassa puhetavassa verkkovalvonta tuomitaan jyrkästi, mutta lopulta vastuu omien 
laitteiden ja verkkosovellusten käytön hallinnasta on kuitenkin yksilöllä. Pidän yksilön 
vastuuta korostavaa puhetapaa yhtenä kiinnostavimmista tutkimustuloksista kriittisen 
mediakasvatuksen näkökulmasta. Korostamalla ainoastaan yksilön vastuuta esimerkiksi 
mediataitojen hallinnassa, saatetaan siirtää huomio pois niistä institutionaalisista ja 
poliittisista rakenteista, jotka verkkovalvonnan ylipäänsä mahdollistavat.  
Kuten Lex Nokiaa koskevassa keskustelussa, NSA:n urkintakohua koskevassa 
keskustelussa on nähdäkseni pohjimmiltaan kyse viestinnällisten oikeuksien ja 
yhteiskunnallisten normien määrittämisestä (Jääsaari 2012, 269). Kun verkkovalvonnalle 
annetaan merkityksiä, määritellään samalla mitä yksilöiltä, kansalaisilta, valtiolta ja 
yrityksiltä odotetaan. Verkkovalvonnan liittyvien merkitysten moneus ja 
verkkovalvonnan normalisoituminen kertovat mielestäni siitä, että keskustelua 
verkkovalvonnasta sekä siihen liittyvistä oikeuksista ja normeista on edelleen jatkettava. 
Näin ”yleisten harhakäsitysten” ja välinpitämättömyyden sijaan verkkovalvonta voisi 






6 TUTKIMUKSEN ARVIOINTI 
Kuten olen aiemmin tässä tutkimuksessa esittänyt, diskurssianalyyttisen tutkimuksen 
arviointi on monessa mielessä hyvin erilainen prosessi kuin esimerkiksi määrällisen 
tutkimuksen arviointi. Tämä johtuu ennen kaikkea siitä, miten diskurssianalyysissa 
lähestytään kieltä. Kieli nähdään sosiaalista todellisuutta konstruoivana käytäntönä. 
Tämän seurauksena faktojen ja tulkintojen ajatellaan olevan vain yhdenlaisia versioita 
todellisuudesta. (Juhila & Suoninen 2002, 234.) Tässä tutkielmassa tavoitteenani on ollut 
tuottaa mahdollisimman uskottava tulkinta verkkovalvonnan diskursseista NSA:n 
urkintakohua käsittelevästä julkisessa keskustelussa. Uskottavuuden mittana voi 
diskurssianalyysissa pitää sitä, miten onnistuneesti analyysi ja tulkinta on perusteltu, ja 
miten luotettava tutkimusprosessi kokonaisuudessaan on. 
Diskurssianalyysissa tutkimusprosessin luotettavuus rakentuu monista eri tekijöistä. 
Kuten laadullisessa tutkimuksessa yleensäkin, yhtenä keskeisimmistä luotettavuuden 
kriteereistä voi pitää tutkijaa itseään (Eskola & Suoranta 1998, 211). Tutkijan tehtävänä 
on osoittaa tutkimuksen luotettavuus kuvaamalla mahdollisimman tarkasti paitsi koko 
tutkimusprosessi, myös omat lähtökohtansa. Diskurssianalyyttisessä tutkimuksessa – 
kuten laadullisessa tutkimuksessa ylipäänsä – keskeisimpänä tutkijaan kohdistuvana 
odotuksena on, että tutkija itse tiedostaa olevansa osa tutkimusta (Eskola & Suoranta 
1998, 211). Sen sijaan, että tarkastelisin verkkovalvonnan diskursseja ulkopuolisena, 
osallistun itse myös niiden tuottamiseen. 
Diskurssianalyysissa tutkijan odotetaan reflektoivan omaa tutkimusprosessiaan. Tällä 
tarkoitetaan sitä, että tutkija pohtii sitä, missä määrin hän itse osallistuu todellisuuden 
konstruoimiseen tietyllä tavalla (Jokinen ym. 1993, 24). Tässä tutkielmassa 
lähtökohtanani on ollut lähestyä NSA:n urkintakohuun liittyvää julkista keskustelua 
mahdollisimman avoimesti. Tulkintaani on kuitenkin vaikuttanut paitsi aiempi tutkimus, 
myös omat kokemukseni ja kulttuuriset tulkintaresurssini (Juhila 2002, 213). Olen myös 




kriittisen näkökulman verkkovalvontaan. Kriittisyys kumpuaa niin valvonnan 
tutkimuksen kuin kriittisen mediakasvatuksenkin lähtökohdista.  
Omaan kulttuuriseen pääomaan nojaamisen ajatellaan toisinaan vähentävän 
diskurssianalyysin aineistolähtöisyyttä ja lisäävän sen spekulatiivisuutta (Jokinen ym. 
1993, 230). Kuten Jokinen ym. (1993, 230) ja Valtonen (1998, 100) toteavat, 
diskurssianalyysia on kuitenkin mahdotonta tehdä tyhjiössä. Valtosen sanoin, aiempaan 
tutkimukseen ja tutkijan omaan kulttuuriseen pääomaan viittaaminen on ”ainoa keino 
päästä irti puhtaan aineistovetoisen tutkimuksen tuottamista ’pienoismaailmoista’”(emt. 
100).  
Tutkimuksen vakuuttavuuden lisäämiseksi olen pyrkinyt tekemään lukijalle 
mahdollisimman näkyväksi ne päättelypolut, joiden kautta olen erilaisiin tulkintoihin 
päätynyt (Juhila & Suoninen 2002, 235). Kuten Eskola ja Suoranta (1998, 213) 
huomauttavat, tutkimuksen käytäntö ja tutkimusteksti on kuitenkaan mahdoton kuvata 
täysin yhteneväisesti. Tavoitteenani on kuitenkin ollut kuvata tutkielman lähtökohdat, 
teoreettinen viitekehys, soveltamani tutkimusmenetelmä ja aineisto mahdollisimman 
tarkasti, jotta lukija voisi arvioida minkälaisiin lähtöoletuksiin ja ennakkotietoihin 
aineiston analyysi pohjautuu.  
Tuloksia kuvatessa olen pyrkinyt esittelemään mahdollisimman monipuolisesti 
diskursseja kuvaavia aineistokatkelmia. Aineistokatkelmien tehtävänä on havainnollistaa 
minkälaisiin kielellisiin valintoihin analyysissa on kiinnitetty huomiota. Esimerkkien 
avulla voidaan lisätä tutkielman arvioitavuutta ja toistettavuutta, sekä toisaalta vähentää 
tulkinnan vaikutelmanvaraisuutta. Tavoitteena on, että aineistokatkelmien avulla lukija 
voi seurata päättelyn logiikkaa (Mäkelä 1990, Eskolan & Suorannan 1998, 216–218 
mukaan). Aineistokatkelmien avulla voidaan myös tarjota lukijalle mahdollisuus tehdä 
aineiston esimerkkien pohjalta vaihtoehtoisia tulkintoja (Eskola & Suoranta 1998, 218).  
Analyysin tarkan kuvaamisen ohella myös aineistolla on vaikutusta tutkielman 
luotettavuuteen. Tässä tutkielmassa aineisto, eli Helsingin Sanomien artikkelit sekä niihin 
liittyvät kommentit, ovat syntyneet tutkijasta riippumatta. Aineiston luonnollisuus 
nähdään diskurssianalyysissa usein luotettavuutta lisäävänä tekijänä, sillä sitä pidetään 




2002, 236–237.) Aineiston luonnollisuuden lisäksi olen pyrkinyt lisäämään tutkimuksen 
luotettavuutta analysoimalla Helsingin Sanomissa käytyä julkista keskustelua 
mahdollisimman laajasti. Aineiston koko osoittautui riittäväksi, sillä tietyssä vaiheessa 
analyysia aineisto alkoi kyllääntyä eli merkitykset alkoivat toistaa itseään (Eskola & 
Suoranta 1998, 62–63, 216). 
Tutkielman luotettavuutta ja yleistettävyyttä pohtiessa on syytä muistaa, että Helsingin 
Sanomien verkkopalvelu on monessa mielessä rajattu aineisto. Helsingin Sanomissa 
NSA:n urkintakohua käsitellään rajatusta näkökulmasta, johon vaikuttavat paitsi lehden 
toimituksellinen linja, myös uutislähteet sekä toimittajat itse. Myös kommenttiaineistoon 
liittyy rajoituksia. Verkkokeskusteluja analysoitaessa on muistettava, että suosituillakin 
verkkosivustoilla aktiiviset verkkokeskustelijat muodostavat yleensä pienen, rajatun 
joukon (Hakala & Vesa 2013, 224). Hakala ja Vesa (2013, 223) huomauttavat, että 
verkkokeskusteluja analysoidessa on ”pitäydyttävä pääosin siinä, mitä 
verkkokeskusteluissa tulee ilmi, ja suhtauduttava varovasti sen tulkitsemiseen, mitä ei 
tule.” Verkkokeskustelua analysoitaessa on mahdotonta tietää, mistä erilaisten 
näkökulmien poissaolo tai hallitsevuus lopulta johtuu. Esimerkiksi HS.fi:ssä kirjoittajien 
ikää, ammattia tai poliittista kantaa on mahdoton varmuudella arvioida – olkoonkin, ettei 
niillä tämän tutkimuksen kannalta ole merkitystä. (Hakala & Vesa 2013, 224–225.) Myös 
HS.fi:n periaatteet viestien moderoinnin suhteen ovat verrattain tiukat verrattuna 
esimerkiksi joihinkin sellaisiin keskustelupalstoihin, joissa käyttäjiltä ei vaadita 
rekisteröitymistä. Tämä saattaa osaltaan vaikuttaa esimerkiksi siihen, minkälaisia 
kannanottoja verkkovalvojiin tai niiden kohteisiin liittyen esitetään. 
Kuten Eskola ja Suoranta (1998, 67) toteavat, laadullisessa tutkimuksessa ei tavoitella 
tilastollista yleistettävyyttä. Tämän tutkielman aineiston pohjalta tehtyjä johtopäätöksiä 
ei siis voi yleistää koskemaan kaikkea julkista keskustelua Suomessa. Koska aineistossa 
on uutisia ainoastaan 20 ja kommentointi liittyy pääsääntöisesti niihin, ei tässä 
tutkielmassa tunnistettuja verkkovalvonnan diskursseja voi yleistää koskemaan 
myöskään Helsingin Sanomien uutisointia yleensä. On myös syytä tiedostaa, että 
verkkovalvonta saa todennäköisesti erilaisia merkityksiä erilaisissa konteksteissa. NSA:n 
urkintakohu on tapauksena ainutlaatuinen ja yllättävä. Tapahtuma saattaa myös ohjata 




Verkkovalvonnan diskurssien tutkimukseen voisikin tuoda lisäarvoa se, että 
verkkovalvontaan liittyvää puhetta tutkittaisiin myös toisenlaisten verkkovalvontaa 
käsittelevien uutisten kautta.  
Vaikka tutkimustuloksista ei voi tehdä kattavia yleistyksiä, tutkimustulokset voivat silti 
toimia lähtökohtana verkkovalvonnan diskurssien tutkimiselle jatkossakin. Analyysin 
tuloksien luotettavuutta vahvistaa se, että samansuuntaisia puhetapoja ja diskursseja on 
tunnistettu myös aikaisemmissa tutkimuksissa. Suomalaiseen kontekstiin sijoittuvan 
tutkimuksen puutteen vuoksi verkkovalvonnan merkityksellistämistä käsittelevät 
lisätutkimukset ovat silti tarpeen. 
Tutkimuksen arvioinnin kannalta on olennaista pohtia myös tutkimusprosessiin liittyviä 
eettisiä kysymyksiä. Eettisten kysymysten pohdintaan on kiinnitettävä erityistä huomioita 
verkkoaineistoa tutkittaessa. Helsingin Sanomien verkkopalvelun käyttöehtojen mukaan 
sivuston aineisto, kommentit mukaan lukien, on vapaasti käytettävissä tutkimuksissa ja 
opinnäytetöissä. Erillistä lupaa kommenttien käyttöön ei siis ollut tarpeellista pyytää. 
Koska kommentoijien nimimerkit ovat sivustolla vakiintuneita, olen kuitenkin pyrkinyt 
minimoimaan kirjoittajien tunnistettavuuden koodaamalla aineiston. Lisäksi olen 
noudattanut tutkimuksen teossa hyvää tieteellistä käytäntöä kunnioittamalla aiempien 
tutkijoiden tekemää tutkimusta. Olen tehnyt parhaani, jotta käännökset ovat täsmällisiä. 
Aineiston käsittelyssä, kuvaamisessa ja tulkitsemisessa on noudatettu rehellisyyttä ja 
huolellisuutta. 
Yhtenä tavoitteena tässä tutkimuksessa on ollut tuoda verkkovalvontaan liittyvää 
teoreettista keskustelua myös mediakasvatuksen kentälle. Tavoitteenani on ollut nostaa 
esiin uusia näkökulmia siihen, miten verkkovalvontaa voisi mediakasvatuksessa lähestyä, 
ja mielestäni tämän tavoitteen näkökulmasta tutkimusta voi pitää onnistuneena.  
Haastavimmaksi osuudeksi tutkimuksen aikana on osoittautunut se, että yhteiskunnallista 
ja kulttuurista valvonnan tutkimusta on julkaistu suomeksi erittäin vähän. Käytännön 
tutkimuksen kannalta tämä on tarkoittanut sitä, että monien käsitteiden puuttuessa niitä 
on ollut välttämätöntä kääntää ja muotoilla itse.  
Koska verkkovalvontaan ja mediakasvatukseen liittyvää tutkimusta on toistaiseksi 




jatkotutkimus selvittämällä ensinnäkin miten verkkovalvontaan liittyviä aihealueita niin 
suomalaisessa kuin kansainvälisessäkin mediakasvatuksen tutkimuksessa tällä hetkellä 
lähestytään. Tämän lisäksi näen kiinnostavina, ja käytännön mediakasvatuksen kannalta 
tärkeinä jatkotutkimusaiheina verkkovalvonnan normalisointiin ja verkkovalvonnan 
kulttuuriseen omaksumiseen liittyvät kysymykset.    Tiedon lisääminen näillä osa-alueilla 
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